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1. Informaciéon General

1. Nombre del curso/taller: Introduccién a la Seguridad Digital para Organizaciones
No Gubernamentales (ONGs) & defensores y defensoras de Derechos Humanos
(DDHHs)

2. Duracion: maximo 90 minutos

Publico objetivo: directores de ONGs y organizaciones de derechos humanos

4.  Objetivos del curso: Adquirir conocimientos basicos de seguridad digital para
integrar a las practicas cotidianas de las ONGs y organizaciones de derechos
humanos que les permita fortalecer su capacidad de resiliencia y sostenibilidad.

w

2. Preparacion para la facilitacion

e Materiales necesarios: La presentacién, no se necesita conocimiento previo,
excepto haber diligenciado la encuesta. Los demas materiales estan todos
incluidos en la presentacién

e Configuracion del espacio: revisar el sonido, la imagen, poner la cortina del
proyecto.

e Tecnologias de apoyo : enlaces, actividades y evaluacion

e Preparacion previa a la sesion (logistica, revision de materiales): Nada

e Guia paso a paso para cada actividad: se encuentra en cada punto

e Indicaciones sobre transiciones entre temas: Estan marcadas en la presentacion

e Puntos criticos a enfatizar: Tener siempre presente que esto es un abrebocas y
que no hay seguridad digital efectiva al ciento por ciento.

3. Guion de la sesion 1 (descrita dispositiva por dispositiva)

Estrategia/Metodologia

Minuto 1. Actividad/Accion de la persona
que facilita
Relato sobre una visual genérica
Seguridad . . o
digital Bienvenida y .presentar objetivos del

y gestion del riesgo

curso

Session #1: Introduccién a la Seguridad Digital para
Organizaciones No Gubernamentales (ONGs) &
defensores y defensoras de Derechos Humanos (DDHHs)

June 2025 QAR Bl S forus= INNGVUS

Guidén/instrucciones
1. Bienvenida al curso Introduction to Digital Security for NGOs & HRDs
2. Nombre del persona que facilita: xxxxx
3. No se requieren conocimientos previos para atender esta sesion, basta con haber diligenciado el
cuestionario de construccién de la linea base.




Seguridad Digital y Analisis de Riesgo
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Minuto 2.

¢Seguridad dig
iYo de eso n
Pensemos como protegernos

en medios digitales

Actividad/Accién de Estrategia/Metodologia

que facilita

la persona

Relato sobre una visual genérica

Introduccién al tema

Guion/instrucciones

Seguridad digital y analisis de riesgo

Introduccion a la seguridad digital

erechos Humanos (DDHHs)

4. Si, la seguridad digital es un tema complejo del que hemos escuchado hablar, pero del que seguramente no
tenemos conocimientos profundos. No se preocupen, la idea es aproximarnos de forma practica a esta
complejidad para aprender a protegernos cuando habitamos y usamos medios digitales.

5. Podemos empezar definiendo en forma sencilla la seguridad digital como el conjunto de practicas,
herramientas y conocimientos que protegen la informacién personal, los dispositivos y las comunicaciones
en entornos digitales, para evitar accesos no autorizados, robos de datos, ataques informaticos o vigilancia
indebida.

6. En otras palabras, la seguridad digital busca que las personas puedan usar la tecnologia de forma segura,
privada y con confianza. Como ven las personas estamos en el centro de la idea de la seguridad digital.

7. iEmpecemos!

Minuto 4 Actividad/Accién de la persona Estrategia/Metodologia

que facilita
Relato sobre una visual descriptiva

Introduccién al tema

Hay que cuidar las.
comunicaci

Decidir e herramientas
usar riae

Guion/instrucciones
8.

Objetivos del curso: Adquirir conocimientos basicos de seguridad digital para integrar a las practicas
cotidianas de las ONGs y organizaciones de derechos humanos que les permita fortalecer su capacidad de
resiliencia y sostenibilidad.

En este curso nos aproximaremos a la seguridad digital desde una perspectiva de analisis de riesgo, en la
primera sesién comprenderemos el entorno digital, sobre todo las actoras y los actores que estan presentes
y las amenazas que enfrentan. En la segunda sesién nos centraremos en pensar en el tema desde las
comunicaciones de las organizaciones para en la tercera sesion dedicarnos a pensar en un plan basico que
les permita mejorar practicas cotidianas y con ello mejorar la seguridad digital.

Minuto 6

Actividad/Accién de Estrategia/Metodologia

que facilita

la persona

Sesion #1: Introduccion a la Seguridad Digital para Organizaciones No
ING) & defensores y def de Derechos Humanos

(DDHHs)

Obieti Introduccion al tema
jetivos

@ 1dentificar como funciona internet y
el ol de las empresas
intermediarias.

@ denticar s resgos, amenazas,
wuinerabildades y capacidades que
135 ONG y defensoresy defensoras
e DDHH enfrentan en el uso de
tales herramientss.

@ enticaras herramientas
digtales que ms usamos.

Relato sobre una visual descriptiva
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Guién/instrucciones

10.

11.

Durante esta primera sesién entonces nos concentraremos en brindar herramientas para que las personas
que participan del curso puedan analizar e identificar cémo funciona Internet, y especialmente cual es el rol
de las empresas intermediarias de internet en este ecosistema. Esta informacién serd clave para poder
evaluar e identificar cémo funcionan las herramientas que usamos cotidianamente en la red y permitira
establecer los riesgos, las amenazas y las vulnerabilidades asi como las capacidades que debemos
desarrollar desde nuestra organizacién para usar tales herramientas de forma mas segura.

Al finalizar esta sesidn ustedes podran analizar e identificar como funciona en general internety cudl es el
rol de las empresas intermediarias en esta red. Tendra herramientas para evaluar e identificar los servicios
digitales que mas usa en su organizacion y podra identificar los riesgos, amenazas o vulnerabilidades mas
corrientes que se enfrentan alli.

Minuto 8 Actividad/Accién de la persona Estrategia/Metodologia

que facilita
Relato sobre una visual descriptiva

Introduccién al tema

La seguridad digital es un
trabajo de colaboracion y
responsabilidad compartida

Guion/instrucciones

12.

13.

14.

15.

Saber mas sobre seguridad digital, entender que no es un tema exclusivamente del Estado, del sector
privado, de los medios de comunicacién, de la academia o de la sociedad civil, nos permite afirmar que la
seguridad digital es una responsabilidad compartida en la que el trabajo en colaboracién es una necesidad.
Quienes participamos de este curso entendemos que la transformacién digital de nuestras sociedades ha
significado también el crecimiento de las amenazas a la seguridad digital. Asi por ejemplo el informe “Global
Trends in Digital Security: Civil Society and Media” publicado en 2023 por Internews, reconoce que la escalay
el alcance de las amenazas digitales a las que se enfrenta la sociedad civil se relacionan con la inestabilidad
geopolitica, y con acontecimientos que dependen de contextos locales como elecciones y protestas, entre
otros. h ://internews.org/r rce/gl |-trends-in-digital- rity-civil-society-and-media/ (todos los
enlaces que mencione estaran en las diapositivas finales para su consulta)

Esto ademas va incluso a incrementarse si consideramos que constantemente estamos introduciendo
nuevas herramientas tecnolégicas para facilitar el trabajo de nuestras organizaciones, lo que tiene como
consecuencia también que surjan nuevos tipos de amenazas y se repotencian otras mas tradicionales.

En conclusion, todos los sectores y todas las personas tenemos un rol para aportar y asi mejorar la
proteccién individual y colectiva.

Minuto 10 Actividad/Accion de la persona

1. Como funciona internet

Estrategia/Metodologia

que facilita ) )
Relato sobre una visual genérica

Iniciar el primer tema de contenido
de la sesion 1

Guién/instrucciones

16.

Lo primero que debemos saber es que a diferencia de otros espacios que habitamos, internet es una red en
donde el rol de las empresas privadas es crucial. Toda nuestra actividad depende de multiples actores y
actoras que permiten su funcionamiento. Algunos de estos actores son publicos, pero en su mayoria se



https://internews.org/resource/global-trends-in-digital-security-civil-society-and-media/
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trata de empresas privadas. La operacion de internet recae a nivel internacional casi exclusivamente de la
empresa privada y estd muy concentrada. El rol del sector publico es esencialmente regulatorio. Por eso lo
primero que haremos sera indagar un poco sobre: cémo funciona internet.

17. Advertencia: Esta explicacién no es exhaustiva del tema, mas bien pretende ser una aproximacién somera
pero directa sobre el rol de los intermediarios de internet. Para informacién mas completa sobre el tema
puede revisar el curso en linea ;How the internet works? que esta hospedado por la Universidad de
Stanford en

https://web.stanford.edu/class/msande91si/www-spr04/readings/week1/InternetWhitepaper.htm

Minuto 12 Actividad/Accién de la persona Estrategia/Metodologia
> que facilita ) o
iCuintas empress s necesian par que 2 ‘ ReIaFo sobre una visual Qescrlptlva que
— /,/'\\ Empieza el proceso de explicar cémo  contiene el texto a repetir
funciona internet centrado en las
empresas intermediarias Posteriormente explicar con ejemplos
el concepto de “intermediarias” como
. empresas privadas que facilitan que
podamos realizar actividades en
Internet
Guiodn/instrucciones
18. Leer la diapositiva
Minuto 15 Actividad/Accién de la persona |Estrategia/Metodologia
que facilita

Relato sobre una visual descriptiva que

o e Facilitar un ejercicio préctico con las contiene el texto a repetir

personas que participan del curso

Guién/instrucciones
19. Para explicar mejor como funciona internet desde las empresas que hacen la intermediaciéon haremos una

actividad en la que hacemos el seguimiento paso a paso de lo que sucede cuando enviamos un mensaje.
20. Leer la diapositiva

Minuto 17 Actividad/Accion de la persona |Estrategia/Metodologia
que facilita
Relato sobre una visual que busca
Facilitar un ejercicio practico con las ejemplificar
personas que participan del curso

Guién/instrucciones
21. Laimagen muestra la ruta que sigue el mensaje de Ana.



https://web.stanford.edu/class/msande91si/www-spr04/readings/week1/InternetWhitepaper.htm
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22.

23.

Como minimo para eso Ana necesita que Telefénica la conecte a Internet y de un servicio de Correo que es
de Gmail para enviar ese mensaje, que pasa por los servidores de las dos empresas y es recibido por los
servidores de las dos empresas que usa Juan: Claro y Yahoo. Pues asi como Ana, para que Juan pueda leer el
mensaje necesita que Claro lo conecte a la red y del software de Yahoo para gestionarlo.

En todo caso, esas son solo las empresas mas visibles. Debemos saber que el proceso es responsabilidad de
diferentes organizaciones y responden a aproximaciones técnicas diferentes. Asi, por ejemplo, esa accion
tan cotidiana de Ana de enviar un correo electrénico ademds del proveedor de acceso a internet, y de uno
que ofrezca el servicio de correo electronico puede ser mas complejo:

- Si la direcciéon de correo corresponde a un dominio propio, este debié ser comprado a un
vendedor de dominios, si el correo es auto hospedado, se debe tener un servidor donde se
almacenen estos correos y asi sucesivamente. Puede que varios servicios sean ofrecidos por una
misma compafiia. Google, por ejemplo, podria ofrecer el servicio de correo, su almacenamiento y
las analiticas de uso del mismo

- Adicionalmente, cuando el mensaje viaja por la infraestructura de comunicaciones para llegar a su
destino se conecta a través de diferentes operadores. y pasa por diferente infraestructura fisica,
cables, modems, antenas de celulary cables nacionales e internacionales. Todos estos pasos, que
para cada una de las personas suceden en tan solo unos instantes, son instancias en las que
nuestro mensaje puede sufrir ataques y tanto nuestras precauciones como las medidas que
toman estas empresas contribuyen a hacer mas o menos seguro el transito de la informacion.

SUGERENCIA: Segun las habilidades de quien facilita se puede hacer el ejercicio preguntando a las personas para
que colectivamente se haga la ruta que el dibujo muestra y que se describe en el pdrrafo anterior.

Minuto 23 Actividad/Accién de la persona Estrategia/Metodologia

que facilita

(Cuéntas empresas se necesitan para que /' REIatO SObI’e una ViSUal que describe

funcione el correo?

Empresas intermediarias de internet

//l\ Facilitar un ejercicio préctico con las |as actividades
personas que participan del curso

Reflexionemos sobre nuestra relacién con estas empresas

Guion/instrucciones

24.

25.

26.

El ejercicio del mensaje que envia Ana a Juan muestra partes de lo que sucede detras del envio de un
mensaje, esa complejidad se da en cada una de las actividades que desarrollamos en internet -sean estas
busquedas, pagos, videollamadas, etcétera- tiene un proceso mediado por multiples empresas que aportan
a la seguridad de nuestras actividades en general, y a la de nuestras comunicaciones en particular. Por
ejemplo, cuando las empresas toman acciones para cifrar nuestros mensajes o sus canales estan tomando
acciones para proteger nuestras comunicaciones, si ademds nosotros tenemos la precauciéon de tener
claves mas fuertes, estamos también contribuyendo a esa seguridad digital.

Desde una perspectiva de analisis del riesgo es importante reflexionar sobre la actividad que desarrollamos,
donde la estamos haciendo y quiénes estan involucrados, ésto nos permite ser mas conscientes sobre
cudles son las acciones que toman las empresas para protegernos, las que nos ofrecen para fortalecer
nuestra seguridad y aquellas practicas que podemos incorporar para mitigar mejor los riesgos.

SUGERENCIA: Quien facilita puede invitar a las personas a identificar otras empresas intermediarias una lista de
diferentes tipos y de la actividad que hacen con nombres comerciales son estas:

Tipo de

Actividad Ejemplo
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Empresa
intermediaria

Proveedor de
Acceso

Habilitar la conexién a Internet

Claro, Movistar, AT&T, Vodafone

Manufacturado
res de
hardware

Disefiar y mantener equipos fisicos y sistemas
operativos que faciliten el procesamiento de la
informacioén y el acceso a Internet

Apple, Huawei, LG

Proveedor de

Asignar dominios de Internet

GoDaddy, NameCheap

nombre de

dominio

Hosting Informacion sobre alojamiento web AWS, Wix, Greenhost
Buscador Facilitar la agregacion, el intercambio y la Google, DuckDuckGo

busqueda de informacién

Creadores de
contenidos

Producir contenido propio y regular el acceso

Netflix, Spotify, The new york
times,

Redes sociales

Conectar a los usuarios y las comunidades

Meta, google workspace, reddit

Comercio
electrénico

Vender bienes y servicios y facilitar las
transacciones

Amazon, Mercado libre, ebay

Analitica web y
vigilancia

Reunir datos, adaptarlos a nuevos fines y
venderlos

Google analytics, cellebrite

27. Alfinalizar la actividad quien facilita debe asegurarse de resaltar las conclusiones que estdn en la diapositiva:

En cada actividad que desarrollamos en internet intervienen multiples empresas
La seguridad nuestra y de nuestra informacién depende de esas empresas y de nuestras

decisiones

Reflexionemos sobre nuestra relaciéon con estas empresas

Minuto 30

2. Inventario

que facilita

de la sesion 1

Actividad/Accién de la persona

Iniciar el segundo tema de contenido

Estrategia/Metodologia

Relato sobre una visual genérica

Guion/instrucciones

28. Habiendo establecido el rol central que tienen las empresas privadas, el segundo tema que nos ocupa en
esta sesion es el de poder identificar las herramientas que las personas de las ONG y las organizaciones de
derechos humanos usan en corrientemente en el entorno digital. A esto nos dedicaremos ahora.
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Minuto 30 Actividad/Accién de la persona |Estrategia/Metodologia

que facilita
Relato sobre una visual descriptiva

A

¢Qué aplicaciones y servicios usamos -/-‘ Desarl’0||al' eI Segundo tema de
cotidianamente? //I \\ contenido de la sesién 1
N

Nuestro ecosistema digital

ende de

practicas de uso,
ar de grados de apropiacién digital

fos (Realizar eventos en linea Investigar,
ceros)

ir tendencias y proponer
mejores practi s s bueno pensar en protocolos.

Guidén/instrucciones

29. Leer la primera parte de la diapositiva

30. Sobre el dltimo pdrrafo ampliar: Una manera practica de abordar los riesgos en el uso de las herramientas en
una organizacion es generando documentos que expliquen mejores practicas a las personas, en ese sentido
para los usos mas basicos e intermedios es posible definir tendencias y proponer mejores practicas de uso.
Para usos avanzados es bueno pensar en protocolos que den mas detalles y elementos a las personas que
los guie en ese uso

31. Identificar las herramientas que mas usamos y el tipo de uso que le damos en nuestras organizaciones es
clave para aprender a gestionar nuestros riesgos de seguridad digital y por eso es importante hacer un

inventario.
. iy ia Estrategia/Metodologia
Minuto 33 ACtIVIda-(Ei/ACCIon de la persona g 8
que facilita
Actividad 2 Relato sobre una visual general
:‘az:l::;:‘: inventario de las principales aplicaciones que usamos . X
Desarrollar la actividad colectiva del
] 1L I‘w‘\f segundo tema de contenido de la
- [ 2 sesién 1

=

Guidén/instrucciones

32. Vamos a adelantar una dindmica para colectivamente hacer un listado de herramientas que usamos en la
cotidianidad de las organizaciones. Cada quien piense cuales son las que mas usan pensandolo desde los
siguientes tres grupos.

- Las herramientas de comunicacién interna (correo (gmail, proton, riseup...), mensajeria
instantanea ( whatsapp, signal), videollamadas (zoom, meet)

- Las herramientas de productividad interna como Google Doc, Notion, Base Camp

- Las herramientas de participacién externa, pagina web (CSS, Wordpress), redes sociales (Twitter,
Instagram, Linkedin)

33. Los nombres de las herramientas los pueden dar a viva voz o ponerlos en el chat y se va llenando la
diapositiva con nombres.

34. La idea central es hacernos conscientes de las herramientas que usamos y pensar también que las usamos
con diferentes personas y que cumplen diferentes funciones.

35. Segun las herramientas que se mencionen se puede hablar en forma general de sus caracteristicas, quién
es la empresa responsable, qué tanto dependemos de una sola empresa o no, qué caracteristicas
diferencian unas de otras, por qué escogemos unas y no otras, qué tipo de datos exponen de nosotras
mismas, de nuestra organizacion o de terceros, etcétera.
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Minuto 48-58 Actividad/Accién de la persona |Estrategia/Metodologia
que facilita

DESCANSO Parar durante 10 minutos
Descansar

Guién/instrucciones

Minuto 58 Actividad/Accién de la persona Estrategia/Metodologia
> que facilita
2Qué aplicaciones y servicios usamos ; Relato sobre una visual descriptiva
cotidianamente? // \‘ . .
v seostomn gt & /l\ Reflexionar sobre la actividad

colectiva del segundo tema de
contenido de la sesi6n 1

Guién/instrucciones
36. Leer la diapositiva en clave del ejercicio realizado antes de salir al descanso, pudiendo conectar con la charla que
se haya podido motivar.

37. En la segunda sesién, nos concentraremos en las herramientas de comunicaciones y profundizaremos en
Sus riesgos.

Minuto 60 Actividad/Accion de la persona |Estrategia/Metodologia
que facilita

Relato sobre una visual genérica
Presentar el tercer tema de

contenido de la sesién 1
3. Analisis de riesgo

Guién/instrucciones
38. Como la tecnologia digital ya es parte importante y Util de nuestras vidas, tenemos que aprender a usarla a

gestionar los riesgos que se derivan de ese uso, en esta parte vamos a aprender a hacer un analisis de
riesgo que nos permita administrarlos.
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Estrategia/Metodologia

Minuto 61 Actividad/Accién de la persona
que facilita ) o
La biisqueda de equilibrio... . i Relato sobre una visual descriptiva
o 2 l ' Presentar el tercer tema de

Ataque:
Vulnerabildades,

contenido de la sesién 1

Guidén/instrucciones
39. La busqueda del equilibrio entre los beneficios que estas herramientas ofrecen y los riesgos, las amenazas y
las vulnerabilidades que tienen en estos contextos es la clave de un manejo adecuado de seguridad digital
que involucra un analisis de riesgo de una parte, y la adopcién de buenas practicas, de la otra.

Estrategia/Metodologia

Minuto 63 Actividad/Accion de la persona
que facilita
Relato sobre una visual descriptiva
Riesgos digitales = Presentar el tercer tema de

Lo que no queremos que pase

2 ' | contenido de la sesién 1
ZIN

ZCusles de estos riesgos hemos enfrentado ya?, ;c6mo lo manejaron? y ;qué

P

estos tememos més? y zpor qué?

Guién/instrucciones
40. En la diapositiva estan los riesgos que sabemos mas afectan a organizaciones como las de ustedes.
41. Leer la diapositiva
42. Aprovechar las preguntas para hacer una actividad dindmica con quienes quieran responder y confirmar asi que
este tipo de situaciones han sucedido. La idea es activar la participacion de las personas.

Estrategia/Metodologia

Minuto 67 Actividad/Acciéon del persona que
> facilita
Ataques frecuentes 2 ‘ Relato sobre una visual descriptiva
/./l\\ Presentar el tercer tema de

contenido de la sesién 1

estos tememos mas? y zpor que?

Guién/instrucciones

43. Los ataques mds frecuentes que tienen como consecuencia los riesgos que vimos son los siguientes

44. Leer la diapositiva

45. Aprovechar las preguntas para hacer una actividad dindmica con quienes quieran responder y confirmar asi que
este tipo de situaciones han sucedido. La idea es activar la participacion de las personas.

46. MATERIAL COMPLEMENTARIO: La diapositiva incluye palabras que las personas no necesariamente saben qué
significan, acd estd un glosario que puede servir para apoyar la dindmica:
Phishing: es un término informdtico que distingue a un conjunto de técnicas que persiguen el engafio a una
victima gandndose su confianza haciéndose pasar por una persona, empresa o Sservicio de confianza

10
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(suplantacion de identidad de tercero de confianza), para manipularla y hacer que realice acciones que no
deberia realizar (por ejemplo, revelar informacién confidencial o hacer click en un enlace).

Explotacion de vulnerabilidades. Las vulnerabilidades son fallos en los sistemas computacionales que pueden
ser aprovechadas (explotadas) por un atacante para realizar acciones no autorizadas que pueden comprometer
la seguridad de la informacién contenida en los sistemas o el funcionamiento mismo de dichos sistemas.

Doxxing: Los términos doxing, doxxing y doxeo[1] (adaptacién al espafiol) describen el acto de revelar intencional
¥ publicamente informacidn personal sobre un individuo u organizacién, generalmente a través de internet.[
Spyware: El programa espia (en inglés spyware) es un malware que recopila informacién de una computadora y
después transmite esta informacidn a una entidad externa sin el conocimiento o el consentimiento del propietario
del computador.

Chantaje; Un chantaje es la amenaza de difamacién publica o dafio semejante para obtener algtin provecho
pecuniario o material de alguien u obligarlo a actuar de una determinada manera. El chantaje o extorsién es un
delito en el ordenamiento juridico de muchos paises

Acoso en linea; El ciberacoso o acoso cibernético (derivado del término en inglés cyberbullying), también
denominado acoso virtual, es el uso de medios digitales para molestar o acosar a una persona o varias personas
mediante ataques personales, divulgacion de informacién personal o falsa entre otros medios. Los actos de ciber
agresion poseen unas caracteristicas concretas que son el anonimato del agresor, su velocidad y su alcance.
Amenazas en linea: también conocida como ciberamenaza, es cualquier acto malicioso que busca comprometer
la seguridad de sistemas informdticos, redes o dispositivos, con el fin de obtener acceso no autorizado, robar
datos, causar dafios o interrumpir operaciones.

Violencia digital de género, también conocida como violencia de género facilitada por la tecnologia, se refiere a
cualquier acto de violencia que ocurre en linea y que se dirige a personas por razones de género. Esta violencia se
manifiesta a través de diversos medios digitales, como redes sociales, teléfonos mdviles, plataformas de internet, y
puede incluir acoso, amenazas, difusién de contenido intimo sin consentimiento, entre otros.

Minuto 75

Vulnerabilidades

Algunas cosas que nos ponen en riesgo

v

No

No

PO

-

Usar malas contrasenas

No bloguear los equipos

Abrir adjuntos desconocidos

lones de comunicacion inseguras

Actividad/Accion de la persona |Estrategia/Metodologia

que facilita ) o
Relato sobre una visual descriptiva

Presentar el tercer tema de

contenido de la sesién 1

espaldo

ZCuéles de estas vulnerabilidades reconocemos?,
zhay alguna que no puedan cambiar?y zpor qué?

Guion/instrucciones

47.

48.
49.

50.

La pregunta es ;Cémo llegamos a que sucedan esas cosas?, este es el momento en el que tenemos que
hablar de las principales vulnerabilidades que debemos evitar.

Leer la diapositiva

Aprovechar las preguntas para hacer una actividad dindmica con quienes quieran responder y confirmar asi que
este tipo de situaciones han sucedido. La idea es activar la participacién de las personas.

De las situaciones que estdn alli descritas quizd para quien facilita es importante entender que 2FA significa doble
factor de autenticacién o autenticacidn de multiples factores (AMF): mds comunmente conocida por sus siglas en
inglés MFA (Multi Factor Authentication), es un método de control de acceso informdtico en el que a un usuario se
le concede acceso al sistema solo después de que presente dos o mds pruebas diferentes de que es quien dice ser.
En la prdctica se trata de que se somete a la personas a diversas pruebas como pedirle una contrasefia se se sabe
y ademds otra clave secundaria que es rotativa y bota una aplicacién, o un certificado digital instalado en el
equipo, o que entregue algun dato de biometria, entre otros (piense en lo que ya piden la mayoria de los bancos
para hacer transacciones)
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Seguridad Digital y Analisis de Riesgo

7N

Sesion #1: Introduccién a la seguridad digital para Organizaciones No Gubernamentales (ONG) & defe

defensoras de derechos humanos (DDHH)

contenido de la sesién 1

Livi i

Minuto 80 Actividad/Accion de la persona
> que facilita
Buenas practicas -/—'
/ A
Cosas que squllbran  batanza / /‘\\ Presentar el tercer tema de

Estrategia/Metodologia

Relato sobre una visual descriptiva

Guion/instrucciones

por ciento, pero si podemos mejorar nuestras practicas.
52. Leer la diapositiva

tercera sesion, asi lo retomaremos en la ultima sesién .

51. Entonces, (Qué puedo hacer? Una vez mas no hay forma de garantizar que tengamos seguridad digital cien

53. Aprovechar las preguntas para hacer una actividad dindmica con quienes quieran responder y confirmar asi que
este tipo de situaciones han sucedido. La idea es activar la participacion de las personas.
54. Cerremos diciendo: "Pero, esto véanlo como un abrebocas, este tema serd precisamente el eje de nuestra

Actividad/Accién de
que facilita

la persona

Minuto 90

Glosarle

Recursos adicionales Sesion 1

Estrategia/Metodologia

Recursos adicionales que le permite a
las personas que participan de la
sesion profundizar

Guion/instrucciones

adelante
56. iNos vemos para la siguiente sesion!

55. En la presentacién a la que tienen acceso encontrardn un glosario que puede serles Util para consultas mas
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