Seguridad

dlgltal

y gestion del riesgo

Funded b
tt:lenEEropyean Union /l\\ forus Mu[ INN @ VUS




¢Seguridad digital?
iYo de eso no sé!

Pensemos como protegernos
en medios digitales




Seguridad digital y analisis de riesgo

(" Introduccién a la Seguridad digital )
para Organizaciones No
Gubernamentales (ONG) y
defensores y defensoras de
Derechos Humanos (DDHH)

Comprender el entorno digital, las actoras
y los actores presentes y las amenazas
\_ que enfrentamos en él. y

\.

Hay que cuidar las
comunicaciones

Decidir qué herramientas

usar y como configurarlas

para mejorar la seguridad
y la privacidad.

J

Mejores practicas
digitales
Construir un plan de
mejora que incluya
mejores practicas y
compromisos de uso.



Sesion #2: Hay que cuidar las comunicaciones

Objetivos

@ Balancear la necesidad de
comunicarnos con la seguridad de
tu ONG.

Q Vamos a analizar herramientas para
determinar nuestra mejor opcion
para las comunicaciones internasy
externas.

@ Configurar los elementos de
privacidad y seguridad en las
herramientas que usemos.



mas facil que nunca, pero
también facilitan la vigilancia.



1. El ciclo de vida de la
informacion



El ciclo de vida de la informacion

Los mensajes digitales se crean, se transmiten, se almacenany se
borran.

Para proteger la comunicacion es necesario protegerla durante todo el ciclo de vida.

Cuando nace, es decir, hay que proteger los dispositivos y aplicaciones con los que
generamos los mensajes.

Cuando se transmite, es decir, hay que proteger la informacidén mientras viaja entre
dispositivos, entre el emisor y el receptor.

Cuando se almacena, es decir, hay que proteger la informacion en los lugares donde
queda un registro de ella, en nuestros dispositivos, pero también en los servidores de
los proveedores que nos ofrecen el servicio que usemos para comunicarnos.
Finalmente, debemos también cerciorarnos de que si borramos un mensajes, éste no
pueda ser recuperado.




Ataques de la persona en

el medio Cada llamada, mensaje de texto,
correo electronico, chat de texto, audio
0 video y mensaje en redes sociales
puede ser vulnerable por un atacante
si puede interceptar la comunicacion.

Si la comunicacién es vulnerada es
posible leer, bloquear, borrar, o
modificar los mensajes. También es
posible suplantar a la persona que lo
envia o a quien lo recibe.

Atacante



Actividad 1

Algunos casos de vigilancia a las ONG

¢Qué paso en esta noticia?

(Pcudodigital = @
CIBERSEGURIDAD

Arrestan al autor de ataques de
gemelo malvado con el WiFi de
varios aeropuertos

El pirata informatico falseaba las redes inalambricas para
hacerse con las credenciales de cuentas de redes sociales y
correos de los viajeros.

{Te conectas al Wi-Fi en el ae-
ropuerto? Podrias ser victima
de esta estafa

Si buscar internet gratuito en lugares publicos estarias en

riesgo de conectarte a un «gemelo malvado» del Wi-Fi.

por Luis Miranda

1 de julio de 2024




RECORDATORIO

Actividad 1 Ataques frecuentes
Algunos casos de vigilancia a las ONG Cémo actian’nuestros
adversarios
e Phishing

e Explotacién de
vulnerabilidades

e Doxxing

e Spyware

e Chantaje

e Acosoenlinea

e Amenazas en linea

s ,
¢Qué tipo de ataque reconocemos: e Violencia de género

facilitada por la tecnologia




Actividad 1

Algunos casos de vigilancia a las ONG

¢Reconocemos alguna vulnerabilidad que

favorecio el ataque?

RECORDATORIO

Vulnerabilidades

Algunas cosas que nos
ponen en riesgo

->

v b J

7

Usar malas contrasefias
No bloquear los equipos
No usa 2FA

Abrir adjuntos
desconocidos

No tener copia de
respaldo

No actualizar los
programas

Usar redes publicas

Usar aplicaciones de
comunicacion inseguras




Actividad 1

Algunos casos de vigilancia a las ONG

¢Se les ocurre alguna buena practica
gue hubiera podido mitigar el ataque?

RECORDATORIO

Buenas practicas

Cosas que equilibran la balanza

Usar contrasefias Unicas y fuertes
Proteger dispositivos con contrasefias de
inicio

Usar 2FA en todas las cuentas
Desconfiar de adjuntos desconocidos
Respaldar peridédicamente

Configurar tu privacidad

Mantener actualizaciones al dia

Cifrar todo lo que puedas cifrar

Usar solo redes de confianza

Usar aplicaciones de comunicacion seguras




2. Proteger las
comunicaciones



Proteger las comunicaciones

La mejor manera que tenemos para proteger la informacién cuando esta en transito o cuando
esta almacenada en cualquier dispositivo es a través del cifrado.

El cifrado es un proceso que toma una informacion y la hace ilegible excepto para la persona que
sabe como revertir el proceso. En tecnologia digital involucra un método (que define el proceso
especifico que se va a hacer) y una clave o un secreto (que conoce la persona que envia o recibe la
comunicacién, o quien la almacena) que le permite descifrarlo.

Para comunicarnos de forma segura debemos elegir aplicaciones que integren cifrado de
Extremo a Extremo

Para proteger la informacion que vamos a almacenar deberiamos usar dispositivos cifrados
o cifrar la informacidn




Sin cifrado

TO: ALKCE [¢-2#2-2888)
FROM: BO# [5-983-85%
01,00 Pat

ON [NETWORK]

YO: ALICE [#-avt-2ans]
FROM. BOB [8-588-8353] E :
o101 Pr
2018/08/20

TO: ALICE (#2888 223)
FROM: BO8 [3-522-8823]
oror M

2018/08/20

ON [DEVICE]

ON [NE TWORK]

TO: ALICE [#-288.2284)
FROM; OB [2-258-5852]
oro! PM

2018/08/20

ON [DEVICE]

OM [NETWORK]

TO: ALICE [#-228-2253)
FROM. OB (3-842-5333)
orol PMm

2018/00/20

ON [DEVICE]

ON [NETWORK)




TO: ALICE [#-oieu-2ank)
FROM BOS [2-828-8323]
o101 PM

2018/08/20

ON [DEVICE]

ON [NETWORK]

TO: ALICE [#-Ra4-dit0k)
FROM BOB [8-228.5288]
o101 PM

2018/08/20

ON [DEVICE]

N [NETWORK]

ALl

Ca)

TO: ALICE [#-Rin-aess)
FROM. BOB [0-222 sa8%]
oLOY M

2018/08/20

ON [DEVICE)

ON [NETWORK]

-

LAl

TO: ALICE [a. o hawn]
FROM BOB [8-8x8-0835)
oo PM

2018/08/20

ON [DEVICE]

ON INETWORK]

2 €D

Cifrado en la capa de transporte

TO: ALICE [0-a08-208N]
FROM: BOB [s-238-82328]
oo P

2018/08/20

ON [DEVICE]

ON [NETWORK]
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TO: ALICE [2.ps.serk]
FROM BOB [I.222.8888]
01,01 PM

2018/08/20

ON [DEVICE]

ON [NETWORK]

o (O (D (DD

AALLL

10: ALICE [2-222.2853]
FROM BOR [2-220. 2u22]
ororPm

2080820

ON [DEVICE]

ON [NETWORK]

-

bl

TO: ALICE [2.228-2882)
FROM BOB [x-2x%.232%]
oror pm

2018/08/20

ON {DEVICE]

ON [NETWORK)

il

AAALl

YO ALICE (#-248.2888)
FROM: BOB [3.288-8285]
OLOT PM

2008/08/20

ON {DEVICE]

ON [NETWORK]

Cifrado de extremo a extremo

.

SALLL

TOr ALICE [0-288.8022]
FROM: BOB [S-254.2222]
oro1 oM

2018/08/20

ON [DEVICE)

ON [NETWORK]

AALLL

17



Actividad 2

Identifiquemos tipos de comunicacion

9

a

18



3. Mejorando nuestras
comunicaciones



La clave esta en la configuracion

WhatsApp

> Cuenta

& Claves de acceso
L 4 Direccidn de correo electrénico
€  Verificacién en dos pasos
€  Afadir una cuenta
-  Privacidad

¢ Grupos
€ Bloqueo de aplicacién
€ Avanzada

>  Chats

¢  Copia de seguridad
€  Historial de chats

20



< Ajustes < Cuenta ¢ Claves de acceso

L .
E I = o w oo @ Notificaciones de seguridad Administra tu clave de acceso

= Accede a WhatsApp de la misma fo 1 que :
Claves de acceso ono: con tu huella dactilar
Cuenta - 4 T B de acceso es una forma
& ’ - » <1 Direccion de correo electrénico Bl ;
namero informacion

Verificacion en dos pasos

Privacidad

. , Clave de acceso
3loquear contactos, mensajes temporales +  Cambiar nimero

a para verificar t

Avatar =)  Solicitar info. de mi cuenta
Anadir cuenta

Listas

Ad Eliminar cuenta

b Claves
de
e e acceso

Accesibilidad




< Ajustes

E.; N —

Cuenta

Notificaciones

T 4

Almacenamiento y datos

Accesibilidad

< Cuenta

(P

1

Notificaciones de seguridad

Claves de acceso

Direccion de correo electrénico

Verificacion en dos pasos

Cambiar niumero

Solicitar info. de mi cuenta

Anadir cuenta

Eliminar cuenta

< Direccion de correo electronico

7

Direccion
de correo
electronico




< Ajustes

E.; S —

Cuenta

Avatar

Listas

Notificaciones

T 4

Almacenamiento y datos

Accesibilidad

&~

(P

1

Cuenta

Notificaciones de seguridad

Claves de acceso

Direccion de correo electrénico

Verificacion en dos pasos

Cambiar niumero

Solicitar info. de mi cuenta

Anadir cuenta

Eliminar cuenta

< Verificacion en dos pasos

eras ingresar

informacioén

Verificacion
en dos
pasos




< Ajustes

E.; N —

Cuenta

Notificaciones

T 4

Almacenamiento y datos

Accesibilidad

< Cuenta

(P

1

Notificaciones de seguridad

Claves de acceso

Direccion de correo electrénico

Verificacion en dos pasos

Cambiar niumero

Solicitar info. de mi cuenta

Anadir cuenta

Eliminar cuenta

< Cuenta

Notificaciones de sequridad '
Claves de acceso
Direccion de correo electrénico l

Verificacion en dos pasos
Cambiar nimero

Solicitar info. de mi cuenta
Anadir cuenta

Eliminar cuenta

Anadir
una
cuenta

+  Afadir cuenta




< Ajustes < Privacidad €< Privacidad < Grupos

Todos
Hora de ult. vez y En linea (® Todos

Nadie, Todos

g =
I ? “mew Hewm w o Quién puede ver mi informacion personal Grupos Quién puede afadirme a los grupos

Stickers de avatar
Cuenta Mis contactos
Iotif Foto del perfil

Mis contactos

Mis contactos

seguridad, camt

Mis contactos, excepto...
Ubicacion en tiempo real

Llamadas

Silenciar las llamadas

Privacidad Info.

E{Ewyl:jr Ir contactos

Enlaces

Avatar

Mis contactos \unidad, siempre
. Contactos

Bloquear contactos, contactos de Wha

Listas Ff}édo

Administrar personas y Bloqueo de aplicacion
Activada después de 1 minuto
Confirmaciones de lectura
Chats Si d as confirmaciones de ety
: R e T e GO Ty : s e T e Restringir chat

Permite los efectos de la camara
Usa efectos en la camara y en las

videollar s. Mas informacion

Notificaciones
Mensajes temporales

Duracion predeterminada Avanzada

chats nuevos con
temporales que
después de la

Accesibilidad

Animacion

duracion que elijas

Comprobacion rapida de privacidad




< Ajustes

‘. -? “mew Hewm w

Cuenta

Privacidad

E{Ewyl:jr Ir contactos

Avatar

Listas

Administrar pers

Chats

Tema, fondos de

Notificaciones

Accesibilidad

Animacion

seguridad, ca

< Privacidad

Quién puede ver mi informacién personal

Hora de ult. vez y En linea

Nadie, Todos

Foto del perfil

Mis contactos

Info.

Enlaces

Mis contactos

Estado

Mis ¢

Confirmaciones de lectura

as confirmac

Mensajes temporales

Duracion predeterminada

chats nuevos con
temporales que

después de la

duracion que elijas

< Privacidad < Blogueo de aplicacion

Grupos
Todos

Stickers de avatar

Mis contactos

Ubicacion en tiempo real Bloquear automaticamente

Inmediatamente
Llamadas

Silenciar las llamadas

® Después de 1 minuto

Después de 30 minuto
Contactos P 0 2

Bloquear contactos, contactos de Wha
Mostrar contenido en las
: - vV via del remitente y del tex
Bloqueo de aplicacion s notificaciones de nue

Activada despues de 1 minuto

Restringir chat

Bloqueo
o [}
aplicacion

Permite los efectos de la camara

Avanzada

Comprobacion rapida de privacidad




< Ajustes

‘ri -i “mew Hewm w

Cuenta

raciones de sequridad, cambiar

Privacidad

Bloguear contactos

Avatar

litar, administrar foto del perfil

Listas

Administrar personas y grupos

Chats

Tema, fondos de pantalla, histor

Notificaciones

Ton {
1ONoS a¢

Almacenamiento y datos

Uso de red, descarga automatica

Accesibilidad

Animacion

< Privacidad

Quién puede ver mi informacién personal

Hora de Ult. vez y En linea

Nadie, Todos

Foto del perfil

Mis contactos

Info.

Mis cont

Enlaces

Mis contactos

Estado

Mis

Mensajes temporales

Duracion predeterminada

er chats nt

< Privacidad

Grupos
Todos

Stickers de avatar

Mis contactos
Ubicacion en tiempo real

Llamadas
Silenciar las llamadas

Contactos

A

Bloqueo de aplicacion

2s de 1 minuto
Restringir chat

Permite los efectos de la camara
Usa efectos en la camara y en las

videollar s. Mas informacion

Avanzada
je la direccion IP en las

pre de

Comprobacion rapida de privacidad

Bloquear contactos, contactos de Whats

< Avanzada

Bloquea mensajes de cuentas
desconocidas

Proteger la direccién IP en las
llamadas

informacion
Desactivar vistas previas de

enlaces

de los enlaces que compartas e

chats. Mas informacion

©

Avanzada




< Copia de seguridad

€< Ajustes ¢ Chats "1

AJUSLES UE Chdl a )s multimedia e

& - tu cuenta de Google. P
I g o e o8 @ Enter () para enviar teléfono nuevo despué
> La tecla Enter (.) enviara tu

Ultima copia de seguridad:
T . : Tamano: .
Cuenta Visibilidad de archivos multim... : ‘
lotificacior . ridad, cambiar Mostrar en la galeria de tu

Ive witimedia

Privacidad
Tamanio de fuente

jloquear contact

Avatar

Transcripciones de mensajes de voz

)S mensajes de voz nuevos

Cuenta de Google

Listas
A A archivados

Copias de seguridad automaticas

Mensualmente
Mantener los chats @J - :

archivados
Los chats arc Incluir videos

Notificaciones

e ey 7 Guardar usando datos moviles Copia de

Copia de seguridad

e ) e scouridad

Transferir chats

Accesibilidad

% Historial de chats , Copia de seguridad cifrada de
Animacion . extremo a extremo

Activada




Glosario

VPN o Red Privada Virtual, es una tecnologia que crea una conexion segura y cifrada a través de
Internet, permitiendo a los usuarios navegar de forma privada y acceder a contenido
restringido geograficamente. En esencia, una VPN actua como un tunel seguro que cifra tus
datos y oculta tu direccion IP, protegiendo tu privacidad y seguridad en linea.



https://www.xataka.com/basics/que-es-una-conexion-vpn-para-que-sirve-y-que-ventajas-tiene

jGracias!

INN@VUS

S, Personas facilitadoras de la sesion: Catalina Valenzuela, Paula
Quifiones y Camilo Forero

E Creadora del moédulo: Carolina Botero
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