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Seguridad
digital

y  gestión del riesgo

1



¿Seguridad digital? 
¡Yo de eso no sé!
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Pensemos cómo protegernos 
en medios digitales

Seguridad digital y manejo del riesgo



Seguridad digital y análisis de riesgo
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Hay que cuidar las 
comunicaciones

Decidir qué herramientas 
usar y cómo configurarlas 
para mejorar la seguridad 

y la privacidad.
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Mejores prácticas 
digitales

Construir un plan de 
mejora que incluya 
mejores prácticas y 

compromisos de uso.  
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Introducción a la Seguridad digital 
para Organizaciones No 

Gubernamentales (ONG) y 
defensores y defensoras de 
Derechos Humanos (DDHH)

Comprender el entorno digital, las actoras 
y los actores presentes y las amenazas 

que enfrentamos en él.



Configurar los elementos de 
privacidad y seguridad en las 
herramientas que usemos.

Balancear la necesidad de 
comunicarnos con la seguridad de 
tu ONG.

Objetivos
Sesión #2:  Hay que cuidar las comunicaciones
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Vamos a analizar herramientas para 
determinar nuestra mejor opción 
para las comunicaciones internas y 
externas.



Los celulares e internet han 
hecho que comunicarse sea 
más fácil que nunca, pero 

también facilitan la vigilancia.
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1. El ciclo de vida de la 
información
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Para proteger la comunicación es necesario protegerla durante todo el ciclo de vida.

● Cuando nace, es decir, hay que proteger los dispositivos y aplicaciones con los que 
generamos los mensajes.

● Cuando se transmite, es decir, hay que proteger la información mientras viaja entre 
dispositivos, entre el emisor y el receptor. 

● Cuando se almacena, es decir, hay que proteger la información en los lugares donde 
queda un registro de ella, en nuestros dispositivos, pero también en los servidores de 
los proveedores que nos ofrecen el servicio que usemos para comunicarnos. 

● Finalmente, debemos también cerciorarnos de que si borramos un mensajes, éste no 
pueda ser recuperado.

El ciclo de vida de la información

Los mensajes digitales se crean, se transmiten, se almacenan y se 
borran.



Ataques de la persona en 
el medio
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Cada llamada, mensaje de texto, 
correo electrónico, chat de texto, audio 
o video y mensaje en redes sociales 
puede ser vulnerable por un atacante 
si puede interceptar la comunicación. 

Si la comunicación es vulnerada es 
posible leer, bloquear, borrar,  o 
modificar los mensajes. También es 
posible suplantar a la persona que lo 
envía o a quien lo recibe.
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Actividad 1
Algunos casos de vigilancia a las ONG

¿Qué pasó en esta noticia?
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Actividad 1
Algunos casos de vigilancia a las ONG Cómo actúan nuestros 

adversarios

Ataques frecuentes

● Phishing

● Explotación de 
vulnerabilidades 

● Doxxing

● Spyware

● Chantaje

● Acoso en línea

● Amenazas en línea

● Violencia de género 
facilitada por la tecnología

RECORDATORIO

¿Qué tipo de ataque reconocemos?
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Actividad 1
Algunos casos de vigilancia a las ONG

RECORDATORIO

¿Reconocemos alguna vulnerabilidad que 
favoreció el ataque? 

Algunas cosas que nos 
ponen en riesgo

➔ Usar malas contraseñas 
➔ No bloquear los equipos
➔ No usa 2FA
➔ Abrir adjuntos 

desconocidos
➔ No tener copia de 

respaldo
➔ No actualizar los 

programas
➔ Usar redes públicas
➔ Usar aplicaciones de 

comunicación inseguras

Vulnerabilidades
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Actividad 1
Algunos casos de vigilancia a las ONG

¿Se les ocurre alguna buena práctica 
que hubiera podido mitigar el ataque?   

● Usar contraseñas únicas y fuertes

● Proteger dispositivos con contraseñas de 
inicio

● Usar 2FA en todas las cuentas

● Desconfiar de adjuntos desconocidos

● Respaldar periódicamente

● Configurar tu privacidad

● Mantener actualizaciones al día

● Cifrar todo lo que puedas cifrar

● Usar solo redes de confianza

● Usar aplicaciones de comunicación seguras

Cosas que equilibran la balanza

Buenas prácticas

RECORDATORIO



2. Proteger las 
comunicaciones
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Proteger las comunicaciones

La mejor manera que tenemos para proteger la información cuando está en tránsito o cuando 
está almacenada en cualquier dispositivo es a través del cifrado. 

El cifrado es un proceso que toma una información y la hace ilegible excepto para la persona que 
sabe como revertir el proceso. En tecnología digital involucra un método (que define el proceso 
específico que se va a hacer) y una clave o un secreto (que conoce la persona que envía o recibe la 
comunicación, o quien la almacena) que le permite descifrarlo.

Para comunicarnos de forma segura debemos elegir aplicaciones que integren cifrado de 
Extremo a Extremo
Para proteger la información que vamos a almacenar deberíamos usar dispositivos cifrados 
o cifrar la información

Cifrado, Cifrado, CIFRADO!!!!!
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Sin cifrado
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Cifrado en la capa de transporte
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Cifrado de extremo a extremo



18

Actividad 2
Identifiquemos tipos de comunicación

Sin cifrado Capa de transporte De extremo a extremo



3. Mejorando nuestras 
comunicaciones
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➔ Cuenta

◆ Claves de acceso

◆ Dirección de correo electrónico

◆ Verificación en dos pasos

◆ Añadir una cuenta

➔ Privacidad

◆ Grupos

◆ Bloqueo de aplicación

◆ Avanzada

➔ Chats

◆ Copia de seguridad

◆ Historial de chats

WhatsApp

La clave está en la configuración
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Claves 
de 

acceso
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Dirección 
de correo 

electrónico
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Verificación 
en dos 
pasos
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Añadir 
una 

cuenta
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Grupos
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Bloqueo 
de 

aplicación
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Avanzada
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Copia de 
seguridad
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Glosario
VPN o Red Privada Virtual, es una tecnología que crea una conexión segura y cifrada a través de 
Internet, permitiendo a los usuarios navegar de forma privada y acceder a contenido 
restringido geográficamente. En esencia, una VPN actúa como un túnel seguro que cifra tus 
datos y oculta tu dirección IP, protegiendo tu privacidad y seguridad en línea.

https://www.xataka.com/basics/que-es-una-conexion-vpn-para-que-sirve-y-que-ventajas-tiene


¡Gracias!
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