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Seguridad Digital y Análisis de Riesgo 
Sesión #2: Hay que cuidar las comunicaciones 

 

1. Información General 

1.​ Nombre del curso/taller: Introducción a la Seguridad Digital para Organizaciones 
No Gubernamentales (ONGs) & defensores y defensoras de Derechos Humanos 
(DDHHs) 

2.​ Duración: máximo 115 minutos (puede que para mantenerse en este tiempo la 
persona que facilita deberá escoger sólo algunos elementos de ajustes de 
configuración de WhatsApp que están en el último ejercicio) 

3.​ Público objetivo: directores de ONGs y organizaciones de derechos humanos  
4.​ Objetivos del curso: Adquirir conocimientos básicos de seguridad digital para 

integrar a las prácticas cotidianas de las ONGs y organizaciones de derechos 
humanos que les permita fortalecer su capacidad de resiliencia y sostenibilidad. 

2. Preparación para la facilitación 

●​ Materiales necesarios: La presentación y una lectura. No se necesita 
conocimiento previo, excepto haber diligenciado la encuesta y la lectura de un 
texto. Los demás materiales están todos incluídos en la presentación 

●​ Configuración del espacio: revisar el sonido, la imagen, poner la cortina del 
proyecto.  

●​ Tecnologías de apoyo : enlaces, actividades y evaluación 

●​ Preparación previa a la sesión (logística, revisión de materiales): En esta sesión 
tanto la persona que facilita como las personas facilitadoras deberían haber 
leído con antelación el siguiente artículo: 
https://hipertextual.com/seguridad/estafa-wi-fi-gratuito-aeropuertos-robo-datos-
personales/  

●​ Guía paso a paso para cada actividad: se encuentra en cada punto 

●​ Indicaciones sobre transiciones entre temas: Están marcadas en la presentación 

●​ Puntos críticos a enfatizar: Tener siempre presente que esto es un abrebocas y 
que no hay seguridad digital efectiva al ciento por ciento. 

3. Guión de la sesión 2 (descrita dispositiva por dispositiva) 

 

Minuto 1.  

 

Actividad/Acción de la persona 
facilitadora 
 
Bienvenida y .presentar objetivos del 
curso 

Estrategia/Metodología 
 
Relato sobre una visual genérica 

Guión/instrucciones 
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-​ Bienvenida al curso Introducción a la Seguridad Digital para Organizaciones No Gubernamentales (ONGs) y 
de Derechos Humanos (DDHH) 

-​ Nombre de la persona facilitadora: xxxxx 
-​ No se requieren conocimientos previos para atender esta sesión, basta con haber diligenciado el 

cuestionario de construcción de la línea base. Debieron haber recibido una lectura para preparar pero, si no 
la hicieron, no se preocupen que ya la entenderán en el contexto. 

 

Minuto 2.  

 

Actividad/Acción de la persona 
facilitadora 
 
Introducción al tema 

Estrategia/Metodología 
 
Relato sobre una visual genérica 

Guión/instrucciones 
-​ Como pudimos evidenciar en la primera sesión, la seguridad digital es un tema complejo del que algo 

sabemos, pero casi nadie puede afirmar que tiene conocimientos profundos. Seguiremos aproximándonos 
al tema de forma práctica para aprender a protegernos cuando habitamos y usamos medios digitales.  

-​ No olviden que la seguridad digital busca que las personas puedan usar la tecnología de forma segura, 
privada y con confianza. De nuevo, una visión balanceada de la seguridad digital pone a las  personas en el 
centro. 

-​ ¡Empecemos! 

 

Minuto 3 

 
 

Actividad/Acción de la persona 
facilitadora 
 
Introducción al tema 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 

Guión/instrucciones 
-​ Los objetivos del curso son: adquirir conocimientos básicos de seguridad digital para integrar a las prácticas 

cotidianas de las ONGs y organizaciones de derechos humanos que les permita fortalecer su capacidad de 
resiliencia y sostenibilidad.  

-​ Les recuerdo que en este módulo nos aproximaremos a la seguridad digital desde una perspectiva de 
análisis de riesgo, y la idea concreta de esta segunda sesión es la de pensar en la seguridad digital de las 
comunicaciones internas y externas.  

-​ No olvides que en la tercera sesión nos dedicaremos a pensar en un plan básico que les permita mejorar 
prácticas cotidianas y con ello mejorar la seguridad digital. 

 

Minuto 4 Actividad/Acción de la persona 
facilitadora 
 
Introducción al tema 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 
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Guión/instrucciones 
-​ Durante esta segunda sesión nos concentraremos en reflexionar sobre cómo balancear la necesidad de 

comunicarnos con la seguridad de sus ONGs.  
-​ Tomaremos una de las herramientas más usadas por sus organizaciones -de acuerdo con la encuesta que 

realizamos- para ajustar los elementos de configuración de la misma y así mejorar la seguridad y privacidad. 
Lo ideal es que posteriormente ustedes hagan un inventario de las herramientas que utilizan y las prioricen 
para repetir gradualmente con las principales  el ejercicio de ajustar los elementos de configuración.  

-​ Al finalizar esta sesión tendrán herramientas para evaluar e identificar los servicios digitales de 
comunicación que más usa en su organización y podrá identificar los riesgos, amenazas o vulnerabilidades 
más corrientes que se enfrentan allí. 

-​ Aunque el ejercicio lo haremos con una herramienta, la idea es que al finalizar la sesión ustedes puedan 
repetir ese ejercicio con otras de las que usen, para que mejoren su seguridad y privacidad 

 

Minuto 6 

 

Actividad/Acción de la persona 
facilitadora 
 
Introducción al tema 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 

Guión/instrucciones 
-​ Las tecnologías digitales y especialmente los celulares han facilitado de formas impensables hace solo un 

par de décadas las comunicaciones, acortando distancias y permitiendo actividades que antes eran quizá un 
sueño, ya no podemos pensar en nuestras actividades personales o profesionales sin que los dispositivos 
móviles jueguen un rol en ellas. Sin embargo, la cantidad de información personal que éstos aparatos 
guardan de nosotros (contactos, fotos, documentos, historiales de navegación y comunicaciones, por 
ejemplo) nos hacen también muy vulnerables. Si alguien tiene acceso a nuestro celular, tiene acceso a una 
gran cantidad de datos personales y puede conocer muchos elementos de nuestra vida.  

-​ Proteger nuestras comunicaciones y entender el rol de los celulares en este contexto es clave para evitar la 
vigilancia de las comunicaciones o mitigar los riesgos de esta actividad. 
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Minuto 7 

 

Actividad/Acción de la persona 
facilitadora 
 
Iniciar el primer tema de contenido 
de la sesión 1 

Estrategia/Metodología 
 
Relato sobre una visual genérica 

Guión/instrucciones 
-​ Para afrontar los riesgos de seguridad digital que tienen las herramientas que usamos además de entender 

que en el proceso participan muchas empresas intermediarias es clave también que entendamos cuál es el 
ciclo de vida de la información que gestionamos. Pongámosle la lupa ahora a esto 

 

Minuto 8 

 

Actividad/Acción de la persona 
facilitadora 
 
Explicar el ciclo de vida de la 
información. 
 
 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva que 
contiene el texto a repetir. 
 
La diapositiva describe cuatro 
momentos importantes del ciclo de 
vida de la información. Quien facilita 
debe hacer énfasis en cada uno de 
estos pasos y diferenciarlos. 
 

Guión/instrucciones 
-​ Leer la diapositiva 
-​ Como vimos la sesión pasada los riesgos más frecuentes para la sociedad civil suceden porque hay también 

ataques frecuentes que aprovechan una serie de vulnerabilidades que están presentes en el entorno digital, 
vamos a enfocarnos en esa relación entre los riesgos digitales, las vulnerabilidades y el tipo de ataques que 
permite. Primero les haré un ejemplo y luego haremos diferentes actividades. 

 

Minuto 10 

 
 

Actividad/Acción de la persona 
facilitadora. 
 
Ofrecer un ejemplo de cómo se 
puede acceder a la información de 
manera irregular en una modalidad 
concreta que es el “ataque de la 
persona  del medio” que aprovecha 
vulnerabilidades de las redes wifi 
públicas en el proceso de tránsito de 
los datos. 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva que 
contiene el texto a repetir. 

Guión/instrucciones 
-​ Una forma de entender las vulnerabilidades de los sistemas y cómo un ataque puede materializar un riesgo 

es explicar un ejemplo de ataque que se conoce como “ataque de la persona en el medio” que sucede en la 
fase de transmisión de la información. 

-​ Leer la diapositiva 
-​ Otra forma de entender esto en forma más clara es con un ejemplo práctico: Una persona usuaria se 

conecta a su banco desde una red Wi-Fi pública en un café-internet. Otra persona que es la atacante, 
conectada a la misma red, ejecuta el ataque de la persona  en el medio, interceptando la conexión entre el 
navegador de la persona usuaria y el servidor del banco. La persona usuaria cree estar comunicándose 
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directamente con el banco, pero en realidad está pasando a través del servidor de la persona  atacante, 
quien puede ver y capturar todo lo que la primera transmite. 

 

Minuto 15 

 
 

Actividad/Acción de la persona 
facilitadora. 
 
Facilitar un ejercicio práctico con las 
personas que participan del curso 

Estrategia/Metodología 
 
Relato sobre una visual que busca 
ejemplificar 

Guión/instrucciones 
-​ Para mostrar mejor este tipo de riesgos haremos una actividad en la que analizaremos un ejemplo real en 

los que se obtuvo información que circula a través de una wifi pública. 
-​ Leer la diapositiva 
-​ Conceder unos minutos a las personas para que recuerden los detalles del caso y proceder a colectivamente 

analizarlo a la luz de las preguntas que aparecen en la diapositiva así: 

 

Minuto 18 

 
 

Actividad/Acción de la persona 
facilitadora.  
 
Facilitar un ejercicio práctico con las 
personas que participan del curso 

Estrategia/Metodología 
 
Relato sobre una visual que busca 
ejemplificar 

Guión/instrucciones 
-​ Leer la diapositiva 
-​ ¿Qué tipo de ataque reconocemos? 

La persona que facilita hace la pregunta y ayuda con el recordatorio animar a las personas a responder, pueden 
hacerlo por el chat y dialogar sobre las respuestas. La persona que facilita deberá preparar esta sesión revisando 
la información suministrada en la sesión anterior. La respuesta correcta es Phishing 

 

Minuto 22 

 

Actividad/Acción de la persona 
facilitadora. 
 
Facilitar un ejercicio práctico con las 
personas que participan del curso 

Estrategia/Metodología 
 
Relato sobre una visual que busca 
ejemplificar 

Guión/instrucciones 
-​ Leer la diapositiva 

¿Reconocemos alguna vulnerabilidad que favoreció el ataque? 
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La persona que facilita hace la pregunta y con ayuda del recordatorio anima a las personas a responder, pueden 
hacerlo por el chat y dialogar sobre las respuestas. La respuesta correcta es Usar redes públicas y Usar 
aplicaciones de comunicación inseguras 

 

Minuto 26 

 

Actividad/Acción de la persona 
facilitadora  
 
Facilitar un ejercicio práctico con las 
personas que participan del curso 

Estrategia/Metodología 
 
Relato sobre una visual que busca 
ejemplificar 

Guión/instrucciones 
-​ Leer la diapositiva 

¿Se les ocurre alguna buena práctica que hubiera podido mitigar el ataque?    
La persona que facilita anima a las personas a responder, incluso por el chat, y a dialogar sobre las respuestas. 
Las respuestas correctas son usar 2FA (doble factor de autenticación, el concepto se vió en la primera sesión) en 
las cuentas, usar solo redes de confianza y usar aplicaciones de comunicación seguras.  
Adicionalmente, se puede recomendar el uso de VPN. Puede recordar a las personas que en el glosario al final de 
la diapositiva se agrega ese concepto, y explicarlo con base en esa definición así:  
VPN o Red Privada Virtual, es una tecnología que crea una conexión segura y cifrada a través de Internet, 
permitiendo a los usuarios navegar de forma privada y acceder a contenido restringido geográficamente. En 
esencia, una VPN actúa como un túnel seguro que cifra tus datos y oculta tu dirección IP, protegiendo tu 
privacidad y seguridad en línea. 

 

Minuto 30 

 
 

Actividad/Acción de la persona 
facilitadora 
 
Pasamos al segundo tema de 
contenido de la sesión 2 

Estrategia/Metodología 
 
Introducción al tema sobre una visual 
general 

Guión/instrucciones 
-​ Recordemos que es necesario tener siempre presente que la seguridad digital  es un terreno complejo, en 

constante evolución y que no hay tal cosa como una seguridad digital efectiva al ciento por ciento, así que la 
mejor aproximación es mejorar nuestra protección y ahora vamos a abordar ese tema.. 

 

 

Minuto 31 

 

Actividad/Acción de la persona 
facilitadora 
 
Iniciar el segundo tema de contenido 
de la sesión 2 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 
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Guión/instrucciones 
-​ Ya sabemos que los riesgos son reales, que quienes quieren atacarnos aprovechan las vulnerabilidades y 

recordamos las buenas prácticas. Pero, en materia de comunicaciones no podemos resaltar lo suficiente 
que éstas deben ser cifradas. Así el segundo tema que nos ocupa en esta sesión es que para proteger 
nuestras comunicaciones hay que hablar del cifrado.  

-​ Leer la diapositiva 

 

Minuto 34 

 

Actividad/Acción de la persona 
facilitadora 
 
Se explica como funciona el cifrado 
en la transmisión de información 

Estrategia/Metodología 
 
Relato sobre una visual con infografía 

Guión/instrucciones 
-​ En esta primera gráfica ven cómo se vería la transmisión de información cuando envío un mensaje a otra 

persona, las dos usando celular. Quien tenga acceso a la red puede ver el mensaje que nos compartimos. 
Acá es cuando debemos recordar lo visto en la primera sesión: en la transmisión de un mensaje por internet 
hay muchas empresas que participan de la actividad. Es decir, ni siquiera se necesita que una tercera 
persona haga un ataque para ver la información que estoy compartiendo. Cuando no hay cifrado cualquiera 
que sea parte de la transmisión (la empresa que provee el servicio de internet, la que provee el servicio de 
mensajería, la que está a cargo de los servidores, por ejemplo) tendrá acceso al mensaje. 

 

Minuto 37 

 

Actividad/Acción de la persona 
facilitadora 
 
Continuar explicando el concepto 

Estrategia/Metodología 
 
Relato sobre una visual de infografía 

Guión/instrucciones 
-​ Por contraste, cuando usamos un canal con cifrado en la capa de transmisión de información (en la capa de 

transporte de la información) la información no puede ser vista cuando está en tránsito, Esto por ejemplo 
evitaría el “ataque de la persona del medio” del que hablamos hace un rato, aún así otras partes 
involucradas en la transferencia. como la empresa responsable del aplicativo de mensajería privada, tanto 
para mi como para la persona destinataria, podrán ver la información. Esto es lo que se explica en la gráfica 
que están viendo.  
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Minuto 40 

 
 

Actividad/Acción de la persona 
facilitadora 
 
Continuar explicando el concepto 

Estrategia/Metodología 
 
Relato sobre una visual de infografía 

Guión/instrucciones 
-​ Pero usar cifrado de extremo a extremo es todavía mejor. La diferencia con el cifrado de la capa de 

transporte es que la información queda cifrada desde el dispositivo en el que la creó y la recibe cifrada la 
persona destinataria. Eso supone que ninguna empresa intermediaria (como las proveedoras de internet y 
del servicio de mensajería) tiene acceso a la información que comparto, eso por supuesto significa que se 
hace más difícil un ataque externo. Vale la pena advertir que si quien quiere acceder a mi información tiene 
acceso -físicamente o en remoto- al dispositivo celular o computador que uso, y ese dispositivo no tiene 
clave o no está cifrado, la información que está en reposo allí, como los chats o las copias de seguridad, es 
de fácil acceso, pero pues eso es otro tema que vale la pena considerar.  

 

Minuto 45-55 
DESCANSO 
 

Actividad/Acción de la persona 
facilitadora 
 
Descansar 

Estrategia/Metodología 
 
Parar durante 10 minutos 

Guión/instrucciones 
Interrumpir la sesión para dar un descanso durante 10 minutos 

 

Minuto 55 

 

Actividad/Acción de la persona 
facilitadora 
Desarrollar la actividad colectiva del 
segundo tema de contenido de la 
sesión 2 

Estrategia/Metodología 
 
Relato sobre una visual general 

Guión/instrucciones 
-​ Llegó la hora de la dinámica colectiva. Vamos a hacer un listado de las formas de comunicación que usamos 

en la cotidianidad de las organizaciones y las clasificamos en los siguientes  tres grupos.  
-​ Sin cifrado (mensajes de texto, sitios sin https) 
-​ Capa de transporte (telegram, facebook messenger, twitter, facebook, instagram, páginas con 

https, zoom, teams, gmail, ) 
-​ Cifrado de extremo a extremo (whatsapp, signal, mensajes secretos de telegram, teams para 

llamadas uno a uno) 
-​ La idea central es hacernos conscientes del nivel de cifrado que tienen nuestras comunicaciones, para 

poder analizar mejor el riesgo que estamos corriendo. 
-​ La persona que está facilitando puede ayudar a ubicar las herramientas y a discutir con las personas que 

participan en el curso las reflexiones que puedan generarse. Según las preguntas que ustedes respondieron para 
este curso, las redes más usadas en este grupo son Facebook, Twitter e Instagram, mientras que las herramientas 
de mensajería privada más usadas son en primerìsimo lugar Whatsapp, seguida de Facebook Messenger y Teams. 

-​ Según las habilidades de la persona que facilita la sesión quizá quiera profundizar sobre el tipo de cifrado de las 
herramientas de comunicación por mensajería privada en dónde el estándar de la industria ya es cifrado de 
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extremo a extremo, sin embargo es importante que las personas revisen que efectivamente estén usando el 
cifrado en la forma como las herramientas están configuradas. 

-​ Cifrado extremo a extremo en Whatsapp se puede consultar acá 
-​ Cifrado extremo a extremo en Messenger se puede consultar acá 
-​ Cifrado extremo a extremo en Teams se puede consultar acá 
-​ Cifrado extremo a extremo en Signal se puede consultar acá  

Consejos sobre otras herramientas están en las diapositivas finales que ofrecen más recursos 

 

Minuto 60 

 
 

Actividad/Acción de la persona 
facilitadora 
 
Introducción al tercer tema de 
contenido de la sesión 2 

Estrategia/Metodología 
 
Relato sobre una visual general 

Guión/instrucciones 
-​ Entramos en el último tema de esta sesión, sabemos que tienen muchos beneficios usar estas herramientas 

así que la apuesta no es dejar de usarlas, pero debemos buscar el balance entre esos beneficios que 
ofrecen y los riesgos, las amenazas y las vulnerabilidades que representan. Una vez más ese balance es la 
clave de un manejo adecuado de seguridad digital desde la perspectiva del análisis de riesgo de una parte, y 
la adopción de buenas prácticas, de la otra. 

-​ La forma como haremos esto es mostrando cómo fortalecer la seguridad y privacidad de una herramienta 
en las configuraciones de la misma. La herramienta que vamos a mirar es la que en la encuesta apareció 
más usada por ustedes; Whatsapp  

 

Minuto 61 
 

 

Actividad/Acción de la persona 
facilitadora 
 
Presentar el tercer tema de 
contenido de la sesión 2 que es un 
ejercicio práctico en sí mismo 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 

Guión/instrucciones 
-​ Whatsapp fue reportada como la herramienta que más usan las personas de este grupo por tanto vamos a 

hacer el ejercicio práctico de mejorar su seguridad revisando la configuración de la herramienta. Vamos a 
tomar esta aplicación como un ejemplo para ver la importancia de configurar las herramientas para mejorar 
nuestra seguridad y privacidad. El ejercicio se hará sobre algunos de los elementos que pueden ajustarse en 
WhatsApp  

-​ Leer la diapositiva 
-​ Pero, la idea es que sirva como un abrebocas para que ustedes exploren otros ajustes de WhatsApp y que 

tomando ésto como ejemplo exploren las otras aplicaciones que usan normalmente. 
 
SUGERENCIA. Según la habilidad de la persona que facilita el ejercicio se puede aprovechar para hacer una dinámica y 
priorizar los ajustes, de modo que se aseguren de explicar los que más interés generen, porque es difícil prever cuánto 
tiempo se demorarán haciendo estos ajustes, podrían no lograr sino la mitad de la lista. 
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Minuto 63 
 

 

Actividad/Acción de la persona 
facilitadora 
 
Desarrollar el tercer tema de 
contenido de la sesión 2 se trata de 
un ejercicio práctico en sí mismo 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 

Guión/instrucciones 
-​ Empecemos con exigir clave para acceder a la aplicación. 
-​ En la diapositiva ven los pasos con los que vamos a comenzar para incorporar una clave a whatsapp, una 

clave que sea buena: que tenga letras en mayúsculas y minúsculas, al menos un número y algún carácter 
especial.  

-​ Para hacerlo seguir las instrucciones gráficas de la diapositiva, se recomienda a la persona que facilita hacer el 
ejercicio antes para tener más seguridad en su exposición 

 

Minuto 68 

 
 

Actividad/Acción de la persona 
facilitadora 
 
Desarrollar el tercer tema de 
contenido de la sesión 2 que es un 
ejercicio práctico en sí mismo 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 

Guión/instrucciones 
-​ Incluyamos ahora una cuenta de correo electrónico para comunicarnos con WhatsApp 
-​ En la diapositiva ven los pasos con los que vamos a comenzar agregar un correo electrónico que proteja 

más tu cuenta; eso permite verificarla (incluso si estás de viaje y no recibes SMS) y crea un canal alterno de 
comunicación con WhatsApp para notificar temas de seguridad.   

-​ Leer la diapositiva 
-​ Para hacerlo seguir las instrucciones gráficas de la diapositiva, se recomienda a la persona que facilita hacer el 

ejercicio antes para tener más seguridad en su exposición 

 

Minuto 73 

 
 

Actividad/Acción de la persona 
facilitadora 
 
Presentar el tercer tema de 
contenido de la sesión 2 que es un 
ejercicio práctico en sí mismo 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 

Guión/instrucciones 
-​ En la diapositiva ven los pasos con los que podemos crear una “verificación en 2 pasos” o 2FV que como 

hemos dicho en otras oportunidades es un elemento muy importante para la seguridad digital de las 
aplicaciones que usamos.   

-​ Leer la diapositiva 
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-​ Para hacerlo seguir las instrucciones gráficas de la diapositiva, se recomienda a la persona que facilita hacer el 
ejercicio antes para tener más seguridad en su exposición 

 

Minuto 78 

 
 

Actividad/Acción de la persona 
facilitadora 
 
Presentar el tercer tema de 
contenido de la sesión 2 que es un 
ejercicio práctico en sí mismo 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 

Guión/instrucciones 
-​ Una buena práctica de seguridad es separar las cuentas personales de las del trabajo. Si usted quiere hacer 

eso puede tener dos cuentas configuradas en su celular, tenga cuidado que esto no aplica para iphone, sí 
para Android 

-​ Leer la diapositiva 
-​ Para hacerlo seguir las instrucciones gráficas de la diapositiva, se recomienda a la persona que facilita hacer el 

ejercicio antes para tener más seguridad en su exposición. Invite a los participantes a explorar más las 
configuraciones, es posible que encuentre otras características que quieran modificar. 

 

Minuto 82 

 
 

Actividad/Acción de la persona 
facilitadora 
 
Presentar el tercer tema de 
contenido de la sesión 2 que es un 
ejercicio práctico en sí mismo 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 

Guión/instrucciones 
-​ También hay unas cosas que podemos hacer para tener mejor la privacidad de WhatsApp 
-​ Leer la diapositiva 
-​ En la diapositiva aparece el tipo de cambios que podemos hacer, pueden dedicar un rato para revisar las 

configuraciones y decidir qué se ajusta mejor a sus pŕacticas, `pero haremos al menos un recorrido por tres 
elementos concretos, primero el de grupos. Quienes tienen muchos grupos deben saber que pueden limitar 
quién puede meterlos a un grupo, en todo caso si alguien que no puede meterlos en un grupo quiere 
hacerlo los puede invitar, pero deberá enviar un enlace.  
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Seguridad Digital y Análisis de Riesgo 
Sesión #2: Hay que cuidar las comunicaciones 

 

Minuto 86 
 

 

Actividad/Acción de la persona 
facilitadora 
 
Presentar el tercer tema de 
contenido de la sesión 2 que es un 
ejercicio práctico en sí mismo 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 

Guión/instrucciones 
-​ Otro elemento que podemos ajustar en privacidad es el de elegir que la aplicación se bloquee, de modo que 

requiera de nuestra intervención para activarse. 
-​ Leer la diapositiva 
-​ Para hacerlo seguir las instrucciones gráficas de la diapositiva, se recomienda a la persona que facilita hacer el 

ejercicio antes para tener más seguridad en su exposición 

 

Minuto 90 

 
 

Actividad/Acción de la persona 
facilitadora 
 
Presentar el tercer tema de 
contenido de la sesión 2 que es un 
ejercicio práctico en sí mismo 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 

Guión/instrucciones 
-​ Hay otros elementos que se pueden ajustar en privacidad que son más avanzados les sugiero que activen la 

protección de la dirección IP y que no se active la visualización previa de los enlaces (también para proteger 
la dirección IP), esto disminuye la capacidad de la aplicación de ubicarnos, de perfilarnos. No olviden en 
todo caso que esto es sobre todo un tema de preferencias, sepan que se puede hacer pero no tienen que 
hacerlo. 

-​ Leer la diapositiva 
-​ Para hacerlo seguir las instrucciones gráficas de la diapositiva, se recomienda a la persona que facilita hacer el 

ejercicio antes para tener más seguridad en su exposición 

 

Minuto 94 

 
 

Actividad/Acción de la persona 
facilitadora 
 
Presentar el tercer tema de 
contenido de la sesión 2 que es un 
ejercicio práctico en sí mismo 

Estrategia/Metodología 
 
Relato sobre una visual descriptiva 

Guión/instrucciones 
-​ Finalmente, hablemos de los ajustes que podemos hacer a los chats o conversaciones mismas. En esencia 

se trata de definir cómo queremos hacer las copias de seguridad. Ahora, hay algunas personas que se 
protegen no teniendo copias de seguridad y tratando sus conversaciones como algo efímero, de hecho 
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Seguridad Digital y Análisis de Riesgo 
Sesión #2: Hay que cuidar las comunicaciones 

 

establecen que los chats desaparezcan cada tanto. Esto depende de lo que usted quiera. Veámos cómo y 
dónde decidir si y cómo queremos las copias de seguridad. 

-​ Leer la diapositiva 

 

Minuto 100 

 

Actividad/Acción de la persona 
facilitadora 
 
Recursos adicionales Sesión 2 

Estrategia/Metodología 
 
Recursos adicionales que le permite a 
las personas que participan de la 
sesión profundizar 

Guión/instrucciones 
-​ Se agrega al glosario de la sesión anterior VPN 
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