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1. Informations générales

1. Nom du cours/atelier : Introduction a la sécurité numérique pour les
organisations non gouvernementales (ONG) et les défenseurs des droits
humains (DDH)

2. Durée: 90 minutes maximum

Public cible : directeurs d'ONG et d'organisations de défense des droits humains

4.  Objectifs du cours : Acquérir des connaissances de base en matiere de sécurité
numérique afin de les intégrer dans les pratiques quotidiennes des ONG et des
organisations de défense des droits humains, ce qui leur permettra de renforcer
leur résilience et leur durabilité.

w

2. Préparation a lI'animation

e Matériel nécessaire : la présentation, aucune connaissance préalable n'est
requise, sauf avoir rempli le questionnaire. Les autres supports sont tous inclus
dans la présentation

e Configuration de I'espace : vérifier le son, I'image, mettre le rideau du projet.
e Technologies d'aide : liens, activités et évaluation.

e Préparation avant la séance (logistique, révision du matériel) : rien.

e Guide étape par étape pour chaque activité : se trouve a chaque point

e Indications sur les transitions entre les themes : elles sont indiquées dans la
présentation

e Points critiques a souligner : toujours garder a l'esprit qu'il s'agit d'un avant-goGt
et qu'il n'existe pas de sécurité numérique efficace a 100 %.

3. Script de la séance 1 (décrite diapositive par diapositive)

Minute 1. Activité/Action du facilitateur Stratégie/méthodologie

S Accueil et présentation des objectifs Recitsur uneimage générique

numeérique 2) du cours

st

Seance n’ 1:Intreduction a la sécurité numérique pour les
organisations non gouvernementales (ONG) et les
défenseurs des drofts humains (DDH)

OM Bl - Cfnme rivin

Script/instructions
1. Bienvenue au cours Introduction a la sécurité numérique pour les ONG et les défenseurs des droits humains
2. Nom du facilitateur : xxxxx
3. Aucune connaissance préalable n'est requise pour participer a cette séance, il suffit d'avoir rempli le
questionnaire de référence.
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Séance n° 1 : Introduction & la sécurité numérique pour les organisations non gouvernementales (O
défenseurs des droits humains (DDH)

Sécurité numérique et analyse des risques

Activité/action du facilitateur Stratégie/méthodologie

Minute 2.

Introduction au sujet

Sécurité numérique ?
Je n'y connais rien |

Wallichitacess L arsrs S neass e par

ey k. rededlon sy iany

Récit sur une image générique

Script/instructions

4.

Oui, la sécurité numérique est un sujet complexe dont nous avons entendu parler, mais que nous ne
connaissons certainement pas en profondeur. Ne vous inquiétez pas, l'idée est d'aborder cette complexité
de maniére pratique afin d'apprendre a nous protéger lorsque nous utilisons les moyens numériques.

Nous pouvons commencer par définir simplement la sécurité numérique comme I'ensemble des pratiques,
des outils et des connaissances qui protégent les informations personnelles, les appareils et les
communications dans les environnements numériques, afin d'éviter les accés non autorisés, les vols de
données, les attaques informatiques ou la surveillance abusive.

En d'autres termes, la sécurité numérique vise a permettre aux individus d'utiliser la technologie de maniére
slre, privée et en toute confiance. Comme vous pouvez le constater, les individus sont au cceur de la notion
de sécurité numérique.

C'est parti !

Minute 4

Sécurité numérique et analyse des risques

Wirs & secmne
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Activité/Action du facilitateur Stratégie/méthodologie

Introduction au sujet Récit sur une image descriptive

s prondra sain
st bathaes

Script/instructions

8. Objectifs du cours : Acquérir des connaissances de base en matiere de sécurité numérique afin de les
intégrer dans les pratiques quotidiennes des ONG et des organisations de défense des droits humains, ce
qui leur permettra de renforcer leur résilience et leur durabilité.

9. Dans ce cours, nous aborderons la sécurité numérique sous Il'angle de l'analyse des risques. Lors de la

premiére séance, nous comprendrons I'environnement numérique, en particulier les acteurs présents et les
menaces auxquelles ils sont confrontés. Lors de la deuxiéme séance, nous nous concentrerons sur la
réflexion autour du théme a partir des communications des organisations, afin de nous consacrer, lors de la
troisiéme séance, a I'élaboration d'un plan de base leur permettant d'améliorer leurs pratiques quotidiennes
et, par conséquent, leur sécurité numérique.




Minute 6 Activité/action du facilitateur Stratégie/méthodologie

Objectifs
® e

Introduction au sujet Récit sur une image descriptive

Script/instructions
10. Au cours de cette premiére séance, nous nous concentrerons donc sur la fourniture d'outils permettant aux

participants au cours d'analyser et d'identifier le fonctionnement d'Internet, et en particulier le réle des
entreprises intermédiaires Internet dans cet écosystéeme. Ces informations seront essentielles pour évaluer
et identifier le fonctionnement des outils que nous utilisons quotidiennement sur le réseau et permettront
de déterminer les risques, les menaces et les vulnérabilités, ainsi que les capacités que nous devons
développer au sein de notre organisation pour utiliser ces outils de maniére plus sdre.

11. Ala fin de cette séance, vous serez en mesure d'analyser et d'identifier le fonctionnement général d'Internet
et le role des entreprises intermédiaires dans ce réseau. Vous disposerez d'outils pour évaluer et identifier
les services numériques que vous utilisez le plus dans votre organisation et vous serez en mesure d'identifier
les risques, les menaces ou les vulnérabilités les plus courants auxquels vous étes confrontés.

Minute 8 Activité/Action du facilitateur Stratégie/méthodologie

Introduction au sujet Récit sur une description visuelle

La sécurité numérique est un
travail collaboratif et une
responsabilité partagée

Script/instructions

12.

13.

14.

15.

En savoir plus sur la sécurité numérique, comprendre qu'il ne s'agit pas d'un sujet qui concerne
exclusivement I'Etat, le secteur privé, les médias, le monde universitaire ou la société civile, nous permet
d'affirmer que la sécurité numérique est une responsabilité partagée dans laquelle le travail collaboratif est
une nécessité.

Les participants a ce cours comprennent que la transformation numérique de nos sociétés s'est également
accompagnée d'une augmentation des menaces pour la sécurité numérique. Ainsi, par exemple, le rapport «
Global Trends in Digital Security: Civil Society and Media » publié en 2023 par Internews reconnait que
I'ampleur et la portée des menaces numériques auxquelles est confrontée la société civile sont liées a
I'instabilité géopolitique et a des événements qui dépendent de contextes locaux tels que les élections et les
manifestations, entre autres.
https://internews.org/resource/global-trends-in-digital-security-civil-society-and-media/ (tous les liens
mentionnés figureront dans les dernieres diapositives pour consultation)

Ce phénoméne va méme s'accentuer si I'on considére que nous introduisons constamment de nouveaux
outils technologiques pour faciliter le travail de nos organisations, ce qui a également pour conséquence
I'émergence de nouveaux types de menaces et le renforcement d'autres menaces plus traditionnelles.

En conclusion, tous les secteurs et toutes les personnes ont un réle a jouer pour améliorer la protection
individuelle et collective.



https://internews.org/resource/global-trends-in-digital-security-civil-society-and-media/

Sécurité numérique et analyse des risques

Séance n° 1 : Introduction & la sécurité numérique pour les organisations non gouvernementales (O etres
défenseurs des droits humains (DDH)

Minute 10 Activité/action du facilitateur Stratégie/méthodologie

Lancer le premier theme de la séance | Récitsurune image générique
1

1. Comment fonctionne
Internet

Script/instructions

16. La premiere chose a savoir est que, contrairement a d'autres espaces que nous occupons, Internet est un
réseau dans lequel le réle des entreprises privées est crucial. Toute notre activité dépend de multiples
acteurs et actrices qui permettent son fonctionnement. Certains de ces acteurs sont publics, mais la plupart
sont des entreprises privées. Le fonctionnement d'Internet repose au niveau international presque
exclusivement sur des entreprises privées et est tres concentré. Le role du secteur public est essentiellement
réglementaire. C'est pourquoi nous commencerons par nous pencher sur le fonctionnement d'Internet.

17. Avertissement : cette explication n'est pas exhaustive, mais vise plutdét a donner un apergu succinct mais
direct du roéle des intermédiaires Internet. Pour des informations plus completes sur le sujet, vous pouvez
consulter des cours en ligne tels que « How the internet works ? » (Comment fonctionne Internet ?) proposé
par ['université de Stanford a I'adresse
https://web.stanford.edu/class/msande91si/www-sprO4/readings/week1/InternetWhitepaper.htm.

Minute 12 Activité/Action du facilitateur Stratégie/méthodologie

- -
Combien d'entreprises faut-il pour que le /
courrier fonctionne ? -

= | Commencez par expliquer le Récit sur une ‘im’ag,e descriptive
(ll“ fonctionnement  d'Internet  en Contenantle texte a répéter.

mettant l'accent sur les entreprises ) o
intermédiaires. Expliquer ensuite a I'aide d'exemples le

concept d' “intermédiaires” en tant
qu'entreprises privées qui facilitent
nos activités sur Internet.

Las Imimemdizires vt

Script/instructions
18. Lire la diapositive

Minute 15 Activité/Action du facilitateur Stratégie/méthodologie

Animer un exercice pratique avec les Reécit sur une image descriptive
Activité 1 participants au cours. contenant le texte & répéter

Enapoes sn &-mail

Script/instructions
19. Afin de mieux expliquer le fonctionnement d'Internet a partir des entreprises qui font office d'intermédiaires,
nous réaliserons une activité dans laquelle nous suivrons étape par étape ce qui se passe lorsque nous
envoyons un message.
20. Lire la diapositive



https://web.stanford.edu/class/msande91si/www-spr04/readings/week1/InternetWhitepaper.htm

Minute 17

Stratégie/méthodologie

Activité/Action du facilitateur
Animer un exercice pratique avec les R€cit illustré visant a donner un
participants au cours. exemple

Script/instructions

21.
22.

23.

L'image montre le cheminement du message d'Aminata

Pour cela, Aminata a au minimum besoin que Vodacom la connecte a Internet et d'un service de messagerie
électronique, Gmail, pour envoyer ce message, qui passe par les serveurs des deux entreprises et est recu
par les serveurs des deux entreprises utilisées par Amadou : Gmail et Yahoo. Tout comme Aminata, pour que
Amadou puisse lire le message, il a besoin que Orange le connecte au réseau et au logiciel Yahoo pour le
gérer.

Dans tous les cas, ce ne sont la que les entreprises les plus visibles. Il faut savoir que le processus reléve de
la responsabilité de différentes organisations et répond a différentes approches techniques. Ainsi, par
exemple, cette action quotidienne d'Aminata consistant a envoyer un e-mail, en plus du fournisseur d'acceés
a Internet et de celui qui offre le service de messagerie électronique, peut étre plus complexe :

- Si l'adresse e-mail correspond a un domaine propre, celui-ci doit avoir été acheté auprés d'un
vendeur de domaines ; si I'e-mail est auto-hébergé, il faut disposer d'un serveur ou ces e-mails sont
stockés, et ainsi de suite. Plusieurs services peuvent étre proposés par une méme entreprise.
Google, par exemple, pourrait proposer le service de messagerie, son stockage et les analyses
d'utilisation de celui-ci

- De plus, lorsque le message transite par l'infrastructure de communication pour atteindre sa
destination, il se connecte via différents opérateurs et passe par différentes infrastructures
physiques, cables, modems, antennes cellulaires et cables nationaux et internationaux. Toutes ces
étapes, qui ne prennent que quelques instants pour chaque personne, sont autant d'occasions ou
notre message peut étre attaqué. Nos précautions et les mesures prises par ces entreprises
contribuent a rendre le transit de I'information plus ou moins sar.

SUGGESTION : en fonction des compétences de l'‘animateur, l'exercice peut étre réalisé en demandant aux
participants de tracer collectivement l'itinéraire indiqué sur le dessin et décrit dans le paragraphe précédent.

Activité/Action du facilitateur

Minute 23

Combien d'entreprises faut-il pour que le
courrler fonctionne ?

Animer un exercice pratique avec les
participants au cours

Eimpeiies intnrmé diaiees sur bnternat

Stratégie/méthodologie

Récit sur un visuel décrivant les

activités

Script/instructions

24.

L'exercice du message envoyé par Aminata a Amadou montre une partie de ce qui se passe derriére I'envoi
d'un message. Cette complexité se retrouve dans chacune des activités que nous développons sur Internet,
qu'il s'agisse de recherches, de paiements, d'appels vidéo, etc. Il s'agit d'un processus géré par de multiples
entreprises qui contribuent a la sécurité de nos activités en général, et a celle de nos communications en
particulier. Par exemple, lorsque les entreprises prennent des mesures pour crypter nos messages ou que
leurs canaux prennent des mesures pour protéger nos communications, si nous avons en outre la
précaution d'utiliser des mots de passe plus forts, nous contribuons également a cette sécurité numérique.




25. Du point de vue de I'analyse des risques, il est important de réfléchir a 'activité que nous menons, a I'endroit
ou nous la menons et aux personnes quiy participent. Cela nous permet d'étre plus conscients des mesures
prises par les entreprises pour nous protéger, de celles qu'elles nous proposent pour renforcer notre
sécurité et des pratiques que nous pouvons adopter pour mieux atténuer les risques.

26. SUGGESTION : L'animateur peut inviter les participants a identifier d'autres entreprises intermédiaires. Voici une

liste des différents types d'entreprises et de leurs activités, avec leurs noms commerciaux :

Type Activité Exemple

d'entreprise

intermédiaire

Fournisseur Activer la connexion Internet Claro, Movistar, AT&amp;T,
d'accés Vodafone

Fabricants de Concevoir et entretenir des équipements Apple, Huawei, LG

matériel
informatique

physiques et des systémes d'exploitation qui
facilitent le traitement de l'information et
I'accés a Internet

Fournisseur de | Attribuer des domaines Internet GoDaddy, NameCheap

noms de

domaine

Hébergement Informations sur I'hébergement web AWS, Wix, Greenhost

Moteur de Faciliter I'agrégation, le partage et la recherche Google, DuckDuckGo
recherche d'informations

Créateurs de Produire son propre contenu et en réguler Netflix, Spotify, The New York
contenu I'acces Times,

Réseaux Connecter les utilisateurs et les communautés Meta, Google Workspace, Reddit
sociaux

Commerce Vendre des biens et des services et faciliter les Amazon, Mercado libre, eBay

électronique

transactions

Analyse Web et
surveillance

Collecter des données, les adapter a de Google Analytics, Cellebrite
nouvelles fins et les vendre

27. Alafin de I'activité, I'animateur doit veiller & souligner les conclusions qui figurent dans la diapositive :

De nombreuses entreprises interviennent dans chaque activité que nous menons sur Internet
Notre sécurité et celle de nos informations dépendent de ces entreprises et de nos décisions
Réfléchissons a notre relation avec ces entreprises




Sécurité numérique et analyse des risques @

Séance n° 1 : Introduction & la sécurité numérique pour les organisations non gouvernementales (O e
défenseurs des droits humains (DDH)

Minute 30 Activité/Action de I'animateur Stratégie/méthodologie

Lancer le deuxiéme théme de la Récitsuruneimage générique
séance 1

2. Inventaire

Script/instructions

28. Apres avoir établi le réle central des entreprises privées, le deuxiéme théme qui nous occupe dans cette
séance est celui de l'identification des outils que les personnes travaillant dans les ONG et les organisations
de défense des droits humains utilisent couramment dans I'environnement numérique. C'est a cela que
nous allons nous consacrer maintenant.

Minute 30 Activité/Action du facilitateur Stratégie/méthodologie

Développer le deuxiéme théme de la REcit sur une image descriptive

Quelles applications et quels services - - séance 1

utilisons-nous au quotidien ? -f/“'llt;

M doaystbme s =

Script/instructions

29. Lire la premiére partie de la diapositive

30. A propos du dernier paragraphe, développer : Une maniére pratique d'aborder les risques liés & I'utilisation des
outils dans une organisation consiste a créer des documents qui expliquent les meilleures pratiques aux
personnes. En ce sens, pour les utilisations les plus basiques et intermédiaires, il est possible de définir des
tendances et de proposer des meilleures pratiques d'utilisation. Pour les utilisations avancées, il est bon de
réfléchir a des protocoles qui donnent plus de détails et d'éléments aux personnes afin de les guider dans
cette utilisation.

31. Identifier les outils que nous utilisons le plus et le type d'utilisation que nous en faisons dans nos
organisations est essentiel pour apprendre a gérer nos risques en matiére de sécurité numérique. C'est
pourquoi il est important de dresser un inventaire.

Minute 33 Activité/action du facilitateur Stratégie/méthodologie

Développer l'activité collective du Reécit d'une vue d'ensemble
deuxiéme théme de la séance 1.

Script/instructions




32. Nous allons mettre en place une dynamique pour dresser collectivement une liste des outils que nous
utilisons au quotidien dans les organisations. Chacun réfléchit a ceux qu'il utilise le plus en pensant aux trois
groupes suivants.

- Les outils de communication interne (messagerie électronique (Gmail, Proton, Riseup...),
messagerie instantanée (WhatsApp, Signal), appels vidéo (Zoom, Meet)

- Ouitils de productivité interne tels que Google Doc, Notion, Base Camp

- Outils de participation externe, site web (CSS, Wordpress), réseaux sociaux (Twitter, Instagram,
Linkedin)

33. Les noms des outils peuvent étre donnés a voix haute ou inscrits dans le chat, et la diapositive se remplit de
noms.

34. L'idée centrale est de prendre conscience des outils que nous utilisons et de penser également que nous les
utilisons avec différentes personnes et qu'ils remplissent différentes fonctions.

35. En fonction des outils mentionnés, vous pouvez parler de maniére générale de leurs caractéristiques, de
I'entreprise qui les fournit, de notre degré de dépendance ou non a une seule entreprise, des
caractéristiques qui les différencient les uns des autres, des raisons pour lesquelles nous choisissons
certains outils plutét que d'autres, du type de données qu'ils exposent sur nous-mémes, sur notre
organisation ou sur des tiers, etc.

Minute 48-58 Activité/Action du facilitateur Stratégie/méthodologie
PAUSE Se reposer S'arréter pendant 10 minutes
Script/instructions

36.

Minute 58 Activité/Action du facilitateur Stratégie/méthodologie
- -
Quelles applications st quels services s Réfléchir a l'activité collective du  Recit surune image descriptive

utilisons-nous au quotidien ?

hatre semylise nemiceus
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{ /l\w deuxiéme théme de la séance 1

Script/instructions

37. Lire la diapositive clé de I'exercice réalisé avant la pause, en faisant le lien avec la discussion qui a pu étre suscitée.
38. Au cours de la deuxieme séance, nous nous concentrerons sur les outils de communication et
approfondirons leurs risques.
Minute 60 Activité/action du facilitateur Stratégie/Méthodologie

Présenter le troisitme théme de la R&citsuruneimage generique

séance 1.

3. Analyse des risques




Sécurité numérique et analyse des risques

Séance n° 1 : Introduction & la sécurité numérique pour les organisations non gouvernementales (O

défenseurs des droits humains (DDH)

Scénario/instructions

39. La technologie numérique occupant désormais une place importante et utile dans nos vies, nous devons
apprendre a l'utiliser et a gérer les risques qui découlent de cette utilisation. Dans cette partie, nous allons
apprendre a réaliser une analyse des risques qui nous permettra de les gérer.

Minute 61

La recherche de ['équilibre_

Bonnes praflgues

o
Y -

Activité/Action du facilitateur

Présenter le troisieme theme de la
séance 1

Stratégie/méthodologie

Récit sur une image descriptive

Script/instructions

40. La recherche d'un équilibre entre les avantages offerts par ces outils et les risques, menaces et vulnérabilités
qu'ils présentent dans ces contextes est la clé d'une gestion adéquate de la sécurité numérique, qui implique
d'une part une analyse des risques et d'autre part I'adoption de bonnes pratiques.

Minute 63

Risques numérigues

2 quE nus e wouloas pas veir o
srdutra

Activité/Action du facilitateur

Présenter le troisitme theme de la
séance 1

Stratégie/méthodologie

Récit sur une image descriptive

Script/instructions
41.
42.
43.

Lire la diapositive

La diapositive présente les risques qui, selon nous, affectent le plus les organisations telles que la votre.

Profitez des questions pour organiser une activité dynamique avec ceux qui souhaitent répondre et confirmer ainsi
que ce type de situations s'est déja produit. L'idée est d'encourager la participation des personnes.

Minute 67

Attagues fréquentes
!

Activité/Action du facilitateur

Présenter le troisieme théme de la
séance 1

Stratégie/méthodologie

Récit sur une image descriptive

10



Script/instructions

44,
45,
46.

47.

Les attaques les plus fréguentes qui entrainent les risques que nous avons vus sont les suivantes

Lire la diapositive

Profitez des questions pour organiser une activité dynamique avec ceux qui souhaitent répondre et confirmer ainsi
que ce type de situations s'est produit. L'idée est d'encourager la participation des personnes.

MATERIEL COMPLEMENTAIRE : La diapositive comprend des mots dont les participants ne connaissent pas
nécessairement la signification. Voici un glossaire qui peut servir a soutenir la dynamique :

Phishing : terme informatique qui désigne un ensemble de techniques visant a tromper une victime en gagnant sa
confiance en se faisant passer pour une personne, une entreprise ou un service de confiance (usurpation d'identité
d'un tiers de confiance), afin de la manipuler et de lui faire effectuer des actions qu'elle ne devrait pas faire (par
exemple, divulguer des informations confidentielles ou cliquer sur un lien).

Exploitation des vulnérabilités. Les vulnérabilités sont des failles dans les systémes informatiques qui peuvent
étre exploitées par un attaquant pour effectuer des actions non autorisées susceptibles de compromettre la
sécurité des informations contenues dans les systémes ou le fonctionnement méme de ces derniers.

Doxxing : Le terme doxxing décrit le fait de divulguer intentionnellement et publiquement des informations
personnelles sur un individu ou une organisation, généralement via Internet.

Spyware : Le logiciel espion (en anglais spyware) est un logiciel malveillant qui recueille des informations sur un
ordinateur, puis transmet ces informations a une entité externe a I'insu et sans le consentement du propriétaire de
l'ordinateur.

Chantage : un chantage (du frangais chantage) est la menace de diffamation publique ou de préjudice similaire
afin d'obtenir un avantage pécuniaire ou matériel de quelqu'un ou de le contraindre a agir d'une certaine maniere.
Le chantage ou I'extorsion est un délit dans le systéme juridique de nombreux pays.

Harcélement en ligne ; le cyberharcélement (dérivé du terme anglais cyberbullying), également appelé
harcélement virtuel, consiste a utiliser les moyens numériques pour importuner ou harceler une ou plusieurs
personnes par des attaques personnelles, la divulgation d'informations personnelles ou fausses, entre autres
moyens. Les actes de cyberagression présentent des caractéristiques spécifiques, a savoir I'anonymat de
l'agresseur, leur rapidité et leur portée.

Menaces en ligne : également appelées cybermenaces, il s'agit de tout acte malveillant visant & compromettre la
sécurité des systemes informatiques, des réseaux ou des appareils, dans le but d'obtenir un accés non autorisé, de
voler des données, de causer des dommages ou d'interrompre des opérations.

La violence numérique a caractére sexiste, également connue sous le nom de violence sexiste facilitée par la
technologie, désigne tout acte de violence qui se produit en ligne et qui vise des personnes en raison de leur sexe.
Cette violence se manifeste a travers divers moyens numériques, tels que les réseaux sociaux, les téléphones
mobiles, les plateformes Internet, et peut inclure le harcélement, les menaces, la diffusion de contenus intimes sans
consentement, entre autres.

Minute 75 Activité/Action du facilitateur Stratégie/méthodologie

Vulnérabilités

Cuslomen e et i s expoiees 4

e s

Présenter le troisitme théme de la Recitsurune image descriptive
séance 1

Script/instructions

48.

49.
50.

51.

La question est : comment en sommes-nous arrivés la ? C'est le moment ol nous devons parler des
principales vulnérabilités a éviter.

Lire la diapositive

Profitez des questions pour organiser une activité dynamique avec ceux qui souhaitent répondre et confirmer ainsi
que ce type de situations s'est produit. L'idée est d'encourager la participation des personnes.

Parmi les situations décrites ici, il est peut-étre important pour I'animateur de comprendre que 2FA signifie double
authentification ou authentification a plusieurs facteurs (AMF) : plus communément connue sous son acronyme
anglais MFA (Multi Factor Authentication), il s'agit d'une méthode de contréle d'accés informatique dans laquelle
un utilisateur ne se voit accorder I'accés au systéme qu'aprés avoir présenté deux ou plusieurs preuves différentes
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qu'il est bien celui qu'il prétend étre. Dans la pratique, cela signifie que la personne est soumise a divers tests, tels
que la demande d'un mot de passe connu et d'un autre mot de passe secondaire qui change réguliérement et qui
lance une application, ou d'un certificat numérique installé sur I'ordinateur, ou encore la fourniture de données
biométriques, entre autres (pensez a ce que la plupart des banques demandent déja pour effectuer des

transactions).
Minute 80 Activité/Action du facilitateur Stratégie/méthodologie
Bonnes pratiques gl . Présenter le troisieme théme de la Récit sur une description visuelle

S ";}l‘\\ séance 1

Script/instructions

52. Alors, que puis-je faire ? Une fois encore, il n'existe aucun moyen de garantir une sécurité numérique a 100
%, mais nous pouvons améliorer nos pratiques.

53. Lire la diapositive

54.  Profitez des questions pour organiser une activité dynamique avec ceux qui souhaitent répondre et confirmer ainsi
que ce type de situation s'est déja produit. L'idée est d'encourager la participation des personnes.

55. Nous terminerons en disant : « Mais considérez cela comme un avant-go(t, ce théme sera précisément le
théme central de notre troisieme séance, nous y reviendrons lors de la derniére séance .

Minute 90 Activité/Action du facilitateur Stratégie/méthodologie
Glossalrs Ressources supplémentaires séance Ressources supplémentaires
2 oo : 1 permettant aux participants a la
séance d'approfondir leurs

connaissances

12



Sécurité numérique et analyse des risques

Séance n° 1 : Introduction a la sécurité numérique pour les organisations non gouvernementales (O etres
défenseurs des droits humains (DDH)

Script/instructions
56. Dans la présentation a laquelle vous avez acceés, vous trouverez un glossaire qui pourra vous étre utile pour
des consultations ultérieures
57. Ala prochaine séance !
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