'Sé.curité
numerlque

et gestion des risques

Séance n° 1: Introduction a la sécurité numérique pour les
organisations non gouvernementales (ONG) et les

défenseurs des droits humains (DDH)

S Funded by \S.Vgé

PRI the European Union ?}M\(\‘ forus ﬁ%ﬁéﬁg INN @ VUS




Sécurité numeérique ?
Je n'y connais rien !

Réfléchissons a la maniére de nous protéger
dans les médias numériques




Sécurité numérique et analyse des risques

( Introduction a la sécurité h

numérique pour les organisations
non gouvernementales (ONG) et les
défenseurs des droits humains
(DDH)

Comprendre I'environnement numérique,
les acteurs présents et les menaces

\_ auxquelles nous sommes confrontés. )

Il faut prendre soin des
communications

Décider des outils a
utiliser et comment les
configurer pour améliorer
la sécurité et la
confidentialité.

Meilleures pratiques
numériques

Elaborer un plan
d'amélioration incluant les
meilleures pratiques et les
engagements d'utilisation.



Séance n° 1: Introduction a la sécurité numérique pour les organisations non
gouvernementales (ONG) et les défenseurs des droits humains

Objectifs

Q Identifier le fonctionnement d'Internet et 0 |dentifier les risques, les menaces,
le role des entreprises intermédiaires. les vulnérabilités et les capacités
auxquels sont confrontés les ONG
et les défenseurs des droits
humains lorsqu'ils utilisent ces

. , - outils.
0 |dentifier les outils numériques que

nous utilisons le plus.




La sécurité numerique est un
travail collaboratif et une
responsabilité partagée



1. Comment fonctionne
Internet



Combien d'entreprises faut-il pour que le
courrier fonctionne ?

Les intermédiaires Internet

e Internet est un espace qui, a l'origine, était concu comme décentralisé,
ouvert et neutre.

e Aujourd'hui, Internet est un espace dominé par quelques grandes
entreprises technologiques (Alphabet, Amazon, Meta, Apple, Microsoft) qui
définissent la vie numérique de milliards de personnes.

e Il est nécessaire de comprendre comment fonctionne Internet afin de
convenir d'utilisations et de pratiques adaptées au contexte de nos
organisations et a leurs besoins.

Internet est un espace que nous pouvons utiliser pour nos actions
militantes.



Activité 1

Envoyons un e-mail

Imaginons que Aminata envoie un e-mail a Amadou depuis son
ordinateur portable connecté par WiFi a un routeur (Vodacom,
Safaricom). Elle utilise une adresse e-mail Google. Amadou utilise un
compte Yahoo! et lit I'e-mail sur son téléphone portable, qui est
connecté a un forfait prépayé Orange.

Quelles sont les entreprises intermédiaires que nous reconnaissons ?
Comment communiquent-elles entre elles ?

Quels sont les appareils utilisés ?
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Combien d'entreprises faut-il pour que le /o
courrier fonctionne ? // |
®

Entreprises intermédiaires sur Internet

o |l existe différents types d'intermédiaires
o Fournisseurs d'acces
o Fabricants de matériel
o Fournisseurs de noms de domaine

o Fournisseurs d'hébergement Fournisseurs d'analyses Web et de
o Moteurs de recherche surveillance

e De nombreuses entreprises interviennent dans chacune de nos activités sur Internet.
e Notre sécurité et celle de nos informations dépendent de ces entreprises et de nos
décisions

Créateurs de contenu
Réseaux sociaux
Commerce électronique

o O O O

Réfléchissons a notre relation avec ces entreprises



2. Inventaire



®
Quelles applications et quels services

utilisons-nous au quotidien ? 7/' / \\*

Notre écosystéme numérique

e L'expérience dans l'espace numérique est unique et dépend de nos contextes,
de nos besoins et de nos pratiques d'utilisation.
e On peut parler de degrés d'appropriation numérique
o  Non-utilisateurs
o Basique: communication et divertissement
o Intermédiaire : éducation et participation
o Avancé: transactions et utilisations sophistiquées (organiser des événements en
ligne, rechercher, télécharger et configurer des programmes, effectuer des
transferts a des tiers)
e Pour les utilisations de base et intermédiaires, il est possible de définir des
tendances et de proposer des bonnes pratiques d'utilisation. Pour les
utilisations avancées, il est bon de réfléchir a des protocoles.



Activite 2
Faisons l'inventaire des principales applications que nous utilisons
au travail.

Communications (int) Productivité (int) Participation (ext)




®
Quelles applications et quels services

utilisons-nous au quotidien ? 7/' / \\*

Notre écosystéme numérique

e Pour adopter des pratiques sudres, il faut parler franchement de nos usages,
reconnaitre ce que nous faisons bien, ce qui pourrait é&tre amélioré et changer
certaines habitudes.

e La sécurité numérique est un processus dans lequel nous apprenons a prendre
de meilleures décisions et développons un esprit critique et réfléchi vis-a-vis de la
technologie.

e Dans une organisation, la sécurité dépend de chacun et chacune.

e Le mieux est d'étre préparé a d'éventuels problémes et de tirer les lecons des
incidents.

Nous pouvons créer une culture de la sécurité numérique a laquelle tout le
monde participe.



3. Analyse des risques



La recherche de l'équilibre...

Risques \ \ ‘

Attaques
Vulnérabilités

Bonnes pratiques




Risques numeriques

Ce que nous ne voulons pas voir se

produire
- Perte d'accés a un compte

Perte d'informations

Perte de I'équipement

Accés non autorisé aux informations
Surexposition des informations personnelles

Exposition de vos sources

N N

Ne pas mettre a jour le systeme d'exploitation de |'or

Parmi ces risques, lesquels avez-vous déja rencontrés ? Comment les avez-vous
gérés ? Quelles en ont été les conséquences ?

Lequel de ces risques craignons-nous le plus ? Et pourquoi ?



R
®

Attaques fréquentes %
Comment agissent nos adversaires ? /// g \‘
Hameconnage (phishing) @ l
Exploitation des vulnérabilités

Doxxing
Logiciels espions

Chantage
Harcelement en ligne

20 I 0 20 2

Menaces en ligne

7

Violence sexiste facilitée par la technologie

Lesquelles de ces attaques avons-nous déja subies ? Comment les avez-vous
gérées ? Quelles en ont été les conséquences ?

Laquelle de ces attaques redoutons-nous le plus ? Et pourquoi ?
18



Vulnérabilités

Quelques éléments qui nous exposent a
des risques

- Utiliser de mauvais mots de passe

Ne pas verrouiller les appareils

Ne pas utiliser la 2FA

Ouvrir des pieces jointes inconnues
Ne pas avoir de copie de sauvegarde
Ne pas mettre a jour les programmes

N N

Utiliser des réseaux publics

\7

Utiliser des applications de communication non sécurisées
Parmi ces vulnérabilités, lesquelles reconnaissons-nous ?
Y en a-t-il certaines que vous ne pouvez pas changer ? Et pourquoi ?



R
®

Bonnes pratiques

’ &
. , / {
Eléments qui font pencher la balance § \
. ‘

-  Utilisez des mots de passe uniques et forts

->  Protéger les appareils avec des mots de passe de
démarrage

\

Utiliser I'authentification a deux facteurs (2FA) pour tous
les comptes

Méfiez-vous des piéces jointes inconnues
Effectuer régulierement des sauvegardes
Configurer votre confidentialité
Maintenir les mises a jour a jour

Crypter tout ce que vous pouvez crypter Y a-t-il une bonne pratique de cette liste

Nutilisez que des reseaux fiables que vous souhaitez mettre en ceuvre ?
Utilisez des applications de communication sécurisées

A 22 22 ZN N T 7

Y en avez-vous a ajouter ? 0



Glossaire

Analyse des risques : L'analyse des risques, également connue sous le nom d'évaluation des
risques ou PHA (Process Hazards Analysis), est I'étude des causes des menaces potentielles et
des événements indésirables probables, ainsi que des dommages et conséquences qu'ils
peuvent entrainer.

Intermédiaire Internet : un intermédiaire Internet désigne une entreprise qui facilite I'utilisation
d'Internet. Ces entreprises comprennent les fournisseurs d'acces a Internet (FAI), les moteurs
de recherche et les plateformes de réseaux sociaux.

Hameconnage : terme informatique qui désigne un ensemble de techniques visant a tromper
une victime en gagnant sa confiance en se faisant passer pour une personne, une entreprise ou
un service de confiance (usurpation d'identité d'un tiers de confiance), afin de la manipuler et
de lui faire effectuer des actions qu'elle ne devrait pas faire (par exemple, divulguer des
informations confidentielles ou cliquer sur un lien).

Exploitation des vulnérabilités. Les vulnérabilités sont des failles dans les systemes
informatiques qui peuvent étre exploitées par un attaquant pour effectuer des actions non
autorisées susceptibles de compromettre la sécurité des informations contenues dans les
systemes ou le fonctionnement méme de ces derniers.



https://es.wikipedia.org/wiki/An%C3%A1lisis_de_riesgo
https://en-m-wikipedia-org.translate.goog/wiki/Internet_intermediary?_x_tr_sl=en&_x_tr_tl=es&_x_tr_hl=es&_x_tr_pto=tc
https://es.wikipedia.org/wiki/Phishing
https://www.elespectador.com/opinion/columnistas/carolina-botero-cabrera/la-estrategia-del-avestruz-y-los-incidentes-de-seguridad-digital/

Doxxing : Les termes « doxing », « doxxing » et « doxeo »[1] (adaptation en espagnol)
décrivent I'acte consistant a divulguer intentionnellement et publiquement des informations
personnelles sur un individu ou une organisation, généralement via Internet.

Spyware : Le logiciel espion (en anglais spyware) est un logiciel malveillant qui recueille des
informations sur un ordinateur, puis transmet ces informations a une entité externe a l'insu
et sans le consentement du propriétaire de |'ordinateur.

Chantage : un chantage (du francais chantage) est la menace de diffamation publique ou de
préjudice similaire afin d'obtenir un avantage pécuniaire ou matériel de quelqu'un ou de le
contraindre a agir d'une certaine maniere. Le chantage ou l'extorsion est un délit dans le
systeme juridiqgue de nombreux pays.

Harcélement en ligne ; le cyberharcelement (dérivé du terme anglais cyberbullying),
également appelé harcelement virtuel, consiste a utiliser les moyens numériques pour
importuner ou harceler une ou plusieurs personnes par des attaques personnelles, la
divulgation d'informations personnelles ou fausses, entre autres moyens. Les actes de
cyberagression présentent des caractéristiques spécifiques, a savoir l'anonymat de
I'agresseur, leur rapidité et leur portée.



https://es.wikipedia.org/wiki/Doxeo
https://es.wikipedia.org/wiki/Programa_esp%C3%ADa
https://es.wikipedia.org/wiki/Chantaje
https://es.wikipedia.org/wiki/Ciberacoso

Menaces en ligne : également appelées cybermenaces, il s'agit de tout acte malveillant visant a
compromettre la sécurité des systemes informatiques, des réseaux ou des appareils, dans le but
d'obtenir un accés non autorisé, de voler des données, de causer des dommages ou
d'interrompre des opérations.

La violence numérigue sexiste, également connue sous le nom de violence sexiste facilitée par la
technologie, désigne tout acte de violence qui se produit en ligne et qui vise des personnes en
raison de leur sexe. Cette violence se manifeste par divers moyens numeériques, tels que les
réseaux sociaux, les téléphones portables, les plateformes Internet, et peut inclure le
harcélement, les menaces, la diffusion de contenus intimes sans consentement, entre autres.



https://www.unfpa.org/es/TFGBV#:~:text=Conocida%20como%20violencia%20de%20g%C3%A9nero,persona%20por%20raz%C3%B3n%20de%20g%C3%A9nero.

Merci!

INN@VUS
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